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Le capitalisme de surveillance tel qu’analysé ici par Cory Doctorow est une cible agile, mouvante et
surtout omnipotente et omniprésente. Comment maitriser le monstre et le déconstruire, a défaut de
le détruire ?

La longue analyse de Doctorow, publiée en aofit 2020 sur OneZero, comprend plusieurs chapitres
que les bénévoles de Framalang vous ont traduits entre septembre 2020 et janvier 2021.

Un point important : C. Doctorow nous a autorisés a traduire et publier dans les termes de la méme
licence : CC-NC-ND (pas d’utilisation commerciale et pas de travaux dérivés). Par principe nous
sommes opposeés a ces restrictions de libertés, pour les éditions Framabook ou nous publions
seulement du copyleft (voir les explications détaillées dans cette page qui précise la politique
éditoriale de Framabook). Nous faisons ici une exception avec 1’accord explicite de 1’auteur
naturellement.

Article original : How to Destroy Surveillance Capitalism, by Cory Doctorow (2020)
https://onezero.medium.com/how-to-destroy-surveillance-capitalism-8135e6744d59

Les traductrices et traducteurs bénévoles de Framalang par ordre alphabétique :

Alain (Mille) Lumibd
Barbidule Mannik
Claire mo,
draenog ngfchristian
Fabrice Pierre-Emmanuel Largeron
Gangsoleil retrodev
Goofy Sphinx
Juliette Susyl
Jums tykayn
Laure

et les anonymes...

Images d’illustration par Shira Inbar https://shira-inbar.com/
Cette traduction est donc sous licence Creative Commons CC-NC-ND

Si vous pouviez d’un coup de baguette magique obtenir du Congrés qu’il adopte demain une loi qui
modifie la loi Sherman, vous pourriez utiliser les démantélements a venir pour convaincre les
investisseurs en capital-risque de financer les concurrents de Facebook, Google, Twitter et Apple
qui attendent en coulisses apres avoir subi une réduction de leur taille.

Mais pour amener le Congrés a agir, il faudra un virage normatif a 90 degrés, un mouvement de
masse de personnes préoccupées par les monopoles et qui souhaitent les faire sauter.

Pour que les gens s’intéressent aux monopoles, il faudra des innovations technologiques qui leur
permettent de voir a quoi pourrait ressembler un monde sans les Géants de la tech. Imaginez que
quelqu’un crée un client tiers trés apprécié (mais non autorisé) sur Facebook ou Twitter, qui freine
le flux algorithmique anxiogéne tout en vous permettant de parler a vos amis sans étre espionné,
quelque chose qui rendrait les médias sociaux plus sociables et moins toxiques. Imaginez
maintenant que ce client soit fermé au cours d’une violente bataille juridique. Il est toujours plus
facile de convaincre les gens qu’il faut agir pour sauver une chose qu’ils aiment que de les faire
s’enthousiasmer a propos de quelque chose qui n’existe méme pas encore.

Ni la technologie, ni la loi, ni le code, ni les marchés ne sont suffisants pour réformer les Géants de
la tech. Mais I’un des concurrents rentables de ces derniers pourrait financer un mouvement
législatif. Une réforme juridique peut encourager un fabricant a concevoir un meilleur outil. L’outil
peut créer des clients pour une entreprise potentielle qui apprécie les avantages d’Internet mais qui
veut obtenir ces outils sans passer par les Géants de la tech. Et cette entreprise peut obtenir un
financement et consacrer une partie de ses bénéfices a la réforme juridique. 20 GOTO 10 (ou
répétez I’opération autant de fois que nécessaire). Répétez 1’opération, mais cette fois, allez plus
loin ! Apres tout, cette fois, vous commencez avec des adversaires des Géants de la tech plus
faibles, un électorat qui comprend que les choses peuvent étre améliorées, des concurrents des
Géants de la tech qui contribueront a assurer leur propre avenir en finangant la réforme, et du code
sur lequel d’autres programmeurs peuvent s’appuyer pour affaiblir encore plus les Géants de la
tech.

L’hypothése du capitalisme de surveillance, selon laquelle les produits des Géants de la tech
fonctionnent vraiment aussi bien qu’ils le disent, et ¢a explique pourquoi c’est le bin’s partout, est
trop simpliste sur la surveillance et encore plus sur le capitalisme. Les entreprises espionnent parce
qu’elles croient a leurs propres baratin, elles le font aussi parce que les gouvernements les laissent
faire, et parce que les avantages qu’elles tirent de 1’espionnage sont tellement éphémeres et minimes
qu’elles doivent espionner toujours plus pour maintenir leur activité.

Et qu’est-ce qui fait que c’est le bin’s ? Le capitalisme.

Plus précisément, le monopole qui crée I’inégalité et 1’inégalité qui crée le monopole. C’est une
forme de capitalisme qui récompense les sociopathes qui détruisent I’économie réelle pour gonfler
leurs résultats. Ils s’en sortent pour la méme raison que les entreprises s’en sortent en espionnant :
parce que nos gouvernements sont sous 1’emprise a la fois d’une idéologie selon laquelle les
monopoles sont tout a fait valables et aussi sous 1’emprise de I’idée que dans un monde
monopolistique, mieux vaut ne pas contrarier les monopoles.

La surveillance n’engendre pas un capitalisme dévoyé. Mais le capitalisme sans contrdle engendre
la surveillance. La surveillance n’est pas malsaine parce qu’elle permet a certain de nous manipuler,
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Lorsqu’une idée obscure gagne du terrain, il n’y a que deux choses qui puissent expliquer son
ascension : soit la personne qui exprime cette idée a bien amélioré son argumentation, soit la
proposition est devenue plus difficile a nier face a des preuves de plus en plus nombreuses. En
d’autres termes, si nous voulons que les gens prennent le changement climatique au sérieux, nous
pouvons demander a un tas de Greta Thunberg de présenter des arguments éloquents et passionnés
depuis des podiums, gagnant ainsi nos cceurs et nos esprits, ou bien nous pouvons attendre que les
inondations, les incendies, le soleil briilant et les pandémies fassent valoir leurs arguments. En
pratique, nous devrons probablement faire un peu des deux : plus nous bouillirons et briilerons, plus
nous serons inondés et périrons, plus il sera facile aux Greta Thunberg du monde entier de nous
convaincre.

Les arguments en faveur de croyances ridicules en des conspirations odieuses, comme ceux des
partisans anti-vaccination, des climato-sceptiques, des adeptes de la Terre plate ou de 1’eugénisme
ne sont pas meilleurs que ceux de la génération précédente. En fait, ils sont pires parce qu’ils sont
présentés a des personnes qui ont au moins une connaissance basique des faits qui les réfutent.

Les anti-vaccins existent depuis les premiers vaccins, mais les premiers anti-vaccins s’adressaient a
des personnes moins bien équipées pour comprendre les principes de base de la microbiologie et
qui, de plus, n’avaient pas été témoins de 1’éradication de maladies meurtrieres comme la polio, la
variole ou la rougeole. Les anti-vaccins d’aujourd’hui ne sont pas plus éloquents que leurs
prédécesseurs, et ils ont un travail bien plus difficile.

Ces théoriciens conspirationnistes farfelus peuvent-ils alors vraiment réussir grace a des arguments
supérieurs ?

Certains le pensent. Aujourd’hui, il est largement admis que 1’apprentissage automatique et la
surveillance commerciale peuvent transformer un théoricien du complot, méme le plus maladroit,
en un Svengali capable de déformer vos perceptions et de gagner votre confiance, ce grace au
repérage de personnes vulnérables, a qui il présentera des arguments qu’une I.A. aura affinés afin de
contourner leurs facultés rationnelles, transformant ainsi ces gens ordinaires en platistes, en anti-
vaccins ou méme en nazis.

Lorsque la RAND Corporation accuse Facebook de « radicalisation » et lorsque 1’algorithme de
Facebook est tenu pour responsable de la diffusion de fausses informations sur les coronavirus, le
message implicite est que 1’apprentissage automatique et la surveillance provoquent des
changements dans notre conception commune de ce qui est vrai.

Aprés tout, dans un monde ou les théories de conspiration tentaculaires et incohérentes comme le
Pizzagate et son successeur, QAnon, ont de nombreux adeptes, il doit bien se passer quelque chose.

Mais y a-t-il une autre explication possible ? Et si c’étaient les circonstances matérielles, et non les
arguments, qui faisaient la différence pour ces lanceurs de théories complotistes ? Et si le
traumatisme de vivre au milieu de véritables complots tout autour de nous — des complots entre des
gens riches, leurs lobbyistes et les législateurs pour enterrer des faits génants et des preuves de
méfaits (ces complots sont communément appelés « corruption ») — rendait les gens vulnérables aux
théories du complot ?

Si c’est ce traumatisme et non la contagion — les conditions matérielles et non I’idéologie — qui fait
la différence aujourd’hui et qui permet une montée d’une désinformation détestable face a des faits

C’est parce que toute initiative visant a démanteler les Géants de la tech et a réduire leur taille se
heurte a une limite, celle qui consiste a ne pas la réduire trop sous peine de les empécher de financer
leurs activités, car investir dans ces filtres automatisés et sous-traiter la modération de contenu
cotite cher. Il va déja étre difficile de séparer ces monstres chimériques fortement concentrés qui ont
été assemblés les uns aux autres pour obtenir des bénéfices de monopoles. Il sera encore plus
difficile de le faire tout en trouvant un moyen de combler le vide réglementaire créé si ces auto-
régulateurs étaient soudain contraints de se retirer.

Laisser les plateformes atteindre leur taille actuelle leur a conféré une position dominante quasi
irréversible. Les charger de missions publiques pour remédier aux pathologies créées par leur taille
rend presque impossible la réduction de cette taille. Je répéte, encore et encore, si les plateformes ne
deviennent pas plus petites, elles deviendront plus grandes, et a mesure qu’elles grandiront, elles
engendreront davantage de problémes, ce qui entrainera une augmentation de leurs missions
publiques et leur permettra de devenir plus grandes encore.

Nous pouvons essayer de réparer Internet en démantelant les Géants de la tech et en les privant des
bénéfices de monopole, ou bien nous pouvons essayer de réparer les Géants de la tech en les
obligeant a consacrer leurs bénéfices de monopole a la gouvernance. Mais nous ne pouvons pas
faire les deux. Nous devons choisir entre un Internet dynamique et ouvert ou un Internet dominé et
monopolisé, dirigé par les Géants de la tech contre lesquels nous nous battons en permanence pour
les obliger a bien se comporter.

Make Big Tech small again

Briser les monopoles est difficile. Démanteler les grandes entreprises est coliteux et prend du temps.
Tellement de temps que lorsque vous y étes enfin parvenu, le monde a évolué et a rendu inutiles des
années de contentieux. De 1969 a 1982, le gouvernement américain a engagé une procédure
antitrust contre IBM en raison de sa position dominante sur le marché des ordinateurs centraux,
mais elle a capoté en 1982 parce que les ordinateurs centraux étaient de plus en plus remplacés par
des PC.

11 est beaucoup plus facile d’empécher la concentration que de la corriger, et le rétablissement des
contours traditionnels de la loi antitrust américaine empéchera, a tout le moins, toute nouvelle
concentration. Cela signifie I’interdiction des fusions entre grandes entreprises, |’interdiction pour
les grandes entreprises d’acquérir des concurrents émergents, et I’interdiction pour les plates-formes
de concurrencer directement les entreprises qui dépendent de ces plates-formes.

Ces pouvoirs sont tous rédigés dans le langage clair et simple des lois antitrust américaines donc, en
théorie, un futur président américain pourrait simplement ordonner a son procureur général de faire
appliquer la loi telle qu’elle a été rédigée. Mais apres des décennies d’« éducation » judiciaire qui
vantait les bénéfices des monopoles, apres que de nombreux gouvernements eurent rempli les
tribunaux fédéraux de supporters des monopoles rémunérés a vie, pas siir qu’une simple
intervention administrative suffise.

Si les tribunaux contrarient le ministére de la Justice et le président, la prochaine étape serait le
Congreés, qui pourrait éliminer les doutes sur la facon dont la loi antitrust devrait étre appliquée aux
Etats-Unis en adoptant de nouvelles lois qui reviennent a dire « Arrétez ¢a. Nous savons tous ce que
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Mais a mesure de la présence croissante de la tech au ceeur de nos vies quotidiennes, ces
accusations d’inutilité ont d’abord laissé place aux accusations d’insincérité (« vous prétez attention
a la tech uniquement pour défendre les intéréts des entreprises de la tech », puis aux accusations de
négligence (« pourquoi n’avez-vous pas prévu que la tech pourrait étre une force aussi

destructrice ? »). Mais le militantisme pour des droits numériques est 1a ou il a toujours été : préter
attention aux étres humains dans un monde ot la tech prend inexorablement le contrdle.

La derniére version de cette critique vient sous la forme du « capitalisme de surveillance », un terme
inventé par la professeure d’économie Shoshana Zuboff dans son long et influent livre de 2019, The
Age of Surveillance Capitalism : The Fight for a Human Future at the New Frontier of Power (paru
en francais le 15/10/2020 sous le titre L’Age du capitalisme de surveillance). Zuboff avance que le
« capitalisme de surveillance » est une créature unique de I’industrie de la tech et qu’au contraire de
toute autre pratique commerciale abusive dans I’histoire, elle est « constituée par des mécanismes
d’extraction imprévisibles et souvent illisibles, de marchandisation et de contrdle qui éloignent en
réalité les personnes de leur comportement propre, tout en créant de nouveaux marchés de
prédiction et de modification comportementales. Le capitalisme de surveillance défie les normes
démocratiques et s’écarte de maniére décisive de 1’évolution du capitalisme de marché au cours des
siécles ». C’est une forme nouvelle et mortelle du capitalisme, un « capitalisme scélérat », et notre
manque de compréhension de ses capacités et dangers sans précédents représente une menace
existentielle pour I’espéce entiére. Elle a raison sur la menace que représente actuellement le
capitalisme pour notre espéce, et elle a raison de dire que la tech pose des défis uniques a notre
espéce et notre civilisation, mais elle se trompe vraiment sur la maniére dont la tech est différente et
sur la facon dont elle menace notre espece.

De plus, je pense que son diagnostic incorrect nous ménera dans une voie qui finira par renforcer les
géants de la tech, au lieu de les affaiblir. Nous devons démanteler les géants et, pour cela, nous
devons commencer par identifier correctement le probléme.

L’exception de la tech, hier et d’aujourd’hui

Les premiers critiques du mouvement des droits numériques, dont les meilleurs représentants sont
peut-étre les organisations militantes comme 1’Electronic Frontier Foundation, la Free Software
Foundation, Public Knowledge ou d’autres, qui mettent I’accent sur la préservation et I’amélioration
des droits humains dans un environnement numérique, ont diabolisé les militants en les accusant de
défendre « une exception technologique ». Au tournant du nouveau millénaire, les gens sérieux
ridiculisaient toute affirmation selon laquelle les réglementations sur la tech pouvaient avoir un
impact sur « le monde réel ». Les craintes exprimées sur la possibilité que les réglementations de la
tech aient des conséquences sur les libertés d’expression, d’association, de vie privée, sur les
fouilles et saisies, les droits fondamentaux et les inégalités, tout cela était qualifié de grotesque,
comme une prétention a faire passer les inquiétudes de tristes nerds se disputant a propos de Star
Trek sur des forums au-dessus des luttes pour les droits civiques, des combats de Nelson Mandela et
du soulévement du Ghetto de Varsovie.

Au cours des décennies suivantes, les accusations d’« exception technologique » n’ont fait que
s’affiter alors que le role de la tech dans la vie quotidienne s’est affirmé : maintenant que la tech
s’est infiltrée dans tous les recoins de nos vies et que notre présence en ligne a été monopolisée par

Une fenétre de tir « écologique » pour briser les trusts

Si nous voulons briser I’emprise mortelle des Géants du Web sur nos vies numériques, nous allons
devoir combattre les monopoles. Cela peut paraitre banal et ringard, un truc qui vient de 1’ére du
New Deal, alors que faire cesser ’utilisation automatique des données comportementales ressemble
au scénario d’un roman cyberpunk trés cool.

En revanche, il semble que nous ayons oublié comment on brise des monopoles. Il existe un
consensus des deux cotés de 1’ Atlantique pour considérer que le démantelement des entreprises est
au mieux une histoire de fous, susceptible d’embourber les juges fédéraux dans des années de
procédure judiciaire, et au pire contre-productif car il grignote les « avantages des consommateurs »
dont les économies d’échelle sont colossales.

Mais les briseurs de trusts ont autrefois parcouru le pays dans tous les sens, en brandissant des livres
de droit, terrorisant les magnats du vol organisé et réduisant en pieces I’illusion de I’emprise toute-
puissante des monopoles sur notre société. L’ere de la lutte antitrust ne pouvait pas commencer sans
la volonté politique pour le faire, avant que le peuple réussisse a convaincre les politiciens qu’ils les
soutiendraient dans leur affrontement contre les hommes les plus riches et les plus puissants du
monde.

Pouvons-nous retrouver cette volonté politique ?

James Boyle, un universitaire spécialisé dans le copyright, a analysé comment le terme « écologie »
a marqué un tournant dans le militantisme pour I’environnement. Avant 1’adoption de ce terme, les
personnes qui voulaient protéger les populations de baleines ne se considéraient pas forcément
comme combattant pour la méme cause que celles qui voulaient protéger la couche d’ozone ou
lutter contre la pollution de I’eau ou les pluies acides.

Mais le terme « écologie » a regroupé ces différentes causes en un seul mouvement, dont les
membres se sont montrés solidaires les uns des autres. Ceux qui se souciaient de la pollution de
I’eau ont signé les pétitions diffusées par ceux qui voulaient mettre fin a la chasse a la baleine, et
ceux qui s’opposaient a la chasse a la baleine ont défilé aux c6tés de ceux qui réclamaient des
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Ne vous fiez pas a ce qu’ils vous disent
. ) — N 2 b \

Vous avez probablement déja entendu dire : « si c’est gratuit, c’est vous le produit ». Comme nous
le verrons plus loin, c’est vrai, mais incomplet. En revanche, ce qui est absolument vrai, c’est que
les annonceurs sont les clients des géants de la tech accros a la pub et que les entreprises comme
Google ou Facebook vendent leurs capacités a vous convaincre d’acheter. La came des géants de la
tech, c’est la persuasion. Leurs services (réseaux sociaux, moteurs de recherche, cartographie,
messagerie, et tout le reste) ne sont que des moyens de fournir cette persuasion.

La peur du capitalisme de surveillance part du principe (justifié) que tout ce que les géants de la
tech racontent sur eux-mémes est siirement un mensonge. Mais cette critique admet une exception
quand il s’agit des prétentions émises par les géants de la tech dans leurs documentations marketing,
plus précisément leur matraquage continu autour de 1’efficacité de leurs produits dans les
présentations destinées a de potentiels annonceurs numériques en ligne, ainsi que dans les
séminaires de technologies publicitaires : on considére qu’ils sont aussi doués pour nous influencer
qu’ils le prétendent lorsqu’ils vendent leurs systémes de persuasion aux clients crédules. C’est une
erreur, car les documents marketing ne sont pas un indicateur fiable de I’efficacité d’un produit.

Le capitalisme de surveillance considére qu’au vu de I’important volume d’achat des annonceurs
aupres des géants de la tech, ces derniers doivent siirement vendre quelque chose pour de bon. Mais
ces ventes massives peuvent tout aussi bien étre le résultat d’un fantasme généralisé ou de quelque
chose d’encore plus pernicieux : un contréle monopolistique sur nos communications et nos
échanges commerciaux.

Etre surveillé modifie notre comportement et pas pour le meilleur. La surveillance crée des risques
pour notre progres social. Le livre de Zuboff propose des explications particuliérement lumineuses
de ce phénomene. Mais elle prétend aussi que la surveillance nous dérobe littéralement notre
liberté : ainsi, lorsque nos données personnelles sont mélangées avec de 1’apprentissage machine,

services payants, mais pour maximiser leur rentabilité, Apple doit verrouiller ses plateformes pour
que des tiers ne puissent pas créer de logiciels compatibles sans autorisation. Ces verrous
permettent a I’entreprise d’exercer a la fois un contréle éditorial (qui permet de rejeter des contenus
politiques controversés) et technologique, y compris sur la possibilité de réparer le matériel qu’elle
fabrique. Si nous redoutons que les produits financés par la pub privent les gens de leur droit a
I’autodétermination en utilisant des techniques de persuasion pour orienter leurs décisions d’achat
dans une direction ou dans une autre, alors le contrdle quasi total d’une seule entreprise sur la
décision de savoir qui va vous vendre le logiciel, les pieces détachées et les services pour votre
iPhone devrait sacrément nous inquiéter.

Nous ne devrions pas nous préoccuper uniquement du paiement et du contrdle : 1’idée que payer
améliore la situation est également fausse et dangereuse. Le faible taux de réussite de la publicité
ciblée signifie que les plateformes doivent vous inciter a « vous engager » fortement envers les
messages publicitaires pour générer suffisamment de pages vues et préserver ainsi leurs profits.
Comme indiqué plus haut, pour accroitre ’engagement, les plateformes comme Facebook utilisent
I’apprentissage automatique afin de deviner quels messages seront les plus incendiaires et feront
tout pour les afficher sous vos yeux dés que vous vous connectez, pour vous faire réagir par la haine
et vous disputer avec les gens.

Peut-étre que payer réglerait ce probléme, selon ce raisonnement. Si les plateformes pouvaient étre
économiquement viables méme si vous arrétiez de cliquer dessus une fois votre curiosité
intellectuelle et sociale assouvie, alors elles n’auraient aucune raison de vous mettre en colére avec
leurs algorithmes pour obtenir plus de clics, n’est-ce pas ?

Cet argument est peut-étre valable, mais il ne tient toujours pas compte du contexte économique et
politique plus large de ces plateformes et du monde qui leur a permis de devenir si dominantes.

Les plateformes sont mondiales parce qu’elles sont des monopoles, et elles sont des monopoles
parce que nous avons vidé de leur substance nos régles anti-monopoles les plus importantes et les
plus fiables. L’antitrust a été neutralisé car ¢’était la condition nécessaire pour que le projet de
rendre les riches plus riches encore réussisse. La plupart des habitants de la planéte ont une valeur
nette négative, et méme la classe moyenne en recul est dans un état précaire, en manque d’épargne
pour la retraite, d’assurances contre les catastrophes sanitaires et de garanties contre les catastrophes
climatiques et technologiques.

Dans ce monde féroce et inégalitaire, payer n’améliore pas la situation. Cela ne fait que la rendre
hors de prix pour la plupart des gens. Payer pour le produit, c’est super quand vous avez les
moyens.

Si vous pensez que les bulles de filtres actuelles constituent un probléme pour notre monde,
imaginez ce qu’elles seraient si les riches fréquentaient le marché des idées a I’athénienne, ou il
faudrait payer pour entrer pendant que les autres vivent dans des espaces en ligne subventionnés par
des bienfaiteurs aisés et ravis de créer des espaces de discussion dans lesquels le « réglement
intérieur » interdit de contester le systéme. Imaginez si les riches se retiraient de Facebook, et qu’au
lieu de diffuser des publicités qui rapportent de 1’argent a ses actionnaires, Facebook devienne un
projet loufoque de milliardaire, visant aussi a s’assurer que personne ne se demande jamais s’il est
juste que seuls les milliardaires aient le droit de se retrouver dans les derniers recoins d’internet.
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prétendent. Plut6t que de chercher a passer outre votre rationalité, les capitalistes de la surveillance
comme Mark Zuckerberg pratiquent essentiellement une au moins des trois choses suivantes :

1. Segmentation

Si vous étes vendeur de couches-culottes, vous aurez plus de chance d’en vendre en démarchant les
personnes présentes dans les maternités. Toutes les personnes qui entrent ou sortent d’une maternité
ne viennent pas d’avoir un bébé et toutes celles qui ont un bébé ne sont pas consommatrices de
couches. Mais avoir un bébé est fortement corrélé avec le fait d’étre un consommateur de couches
et se trouver dans une maternité est hautement corrélé avec le fait d’avoir un bébé. Par conséquent,
il y a des publicités pour les couches autour des maternités (et méme des démarcheurs de produits
pour bébés qui hantent les couloirs des maternités avec des paniers remplis de cadeaux).

Le capitalisme de surveillance, c’est de la segmentation puissance un milliard. Les vendeurs de
couches peuvent aller bien au-dela des personnes présentes dans les maternités (bien qu’ils puissent
aussi faire ca avec, par exemple, des publicités mobiles basées sur la géolocalisation). Ils peuvent
vous cibler selon que vous lisiez des articles sur I’éducation des enfants, les couches-culottes ou une
foule d’autres sujets, et I’analyse des données peut suggérer des mots-clés peu évidents a cibler. Ils
peuvent vous cibler sur la base d’articles que vous avez récemment lus. Ils peuvent vous cibler sur
la base de ce que vous avez récemment acheté. Ils peuvent vous cibler sur la base des e-mails ou des
messages privés que vous recevez concernant ces sujets, et méme si vous mentionnez ces sujets a
voix haute (bien que Facebook et consorts jurent leurs grands dieux que ce n’est pas le cas, du
moins pour le moment).

C’est franchement effrayant.
Mais ce n’est pas du contrdle mental.
Cela ne vous prive pas de votre libre-arbitre. Cela ne vous leurre pas.

Pensez a la maniére dont le capitalisme de surveillance fonctionne en politique. Les entreprises du
capitalisme de surveillance vendent aux professionnels de la politique la capacité de repérer ceux
qui pourraient étre réceptifs a leurs argumentaires. Les candidats qui font campagne sur la
corruption du secteur financier sont a la recherche de personnes étranglées par les dettes, ceux qui
utilisent la xénophobie recherchent des personnes racistes. Ces communicants ont toujours ciblé
leurs messages, peu importe que leurs intentions soient honorables ou non : les syndicalistes font
leurs discours aux portes des usines et les suprémacistes blancs distribuent leurs prospectus lors des
réunions de 1’association conservatrice John Birch Society.

Mais c’est un travail imprécis, et donc épuisant. Les syndicalistes ne peuvent pas savoir quel
ouvrier approcher a la sortie de 1’usine et peuvent perdre leur temps avec un membre discret de la
John Birch Society ; le suprémaciste blanc ne sait pas quels membres de la Birch sont tellement
délirants qu’assister a une réunion est le maximum qu’ils peuvent faire, et lesquels peuvent étre
convaincus de traverser le pays pour brandir une torche de jardin Tiki dans les rues de
Charlottesville, en Virginie.

Comme le ciblage augmente le rendement des discours politiques, il peut bouleverser le paysage
politique, en permettant a tous ceux qui espéraient secrétement le renversement d’un autocrate (ou
juste d’un politicien indéboulonnable) de trouver toutes les personnes qui partagent leurs idées, et

10

Modifier les comportements au sein de la société est un projet de longue haleine. Pendant des
années, les svengalis ont prétendu pouvoir accélérer ce processus, mais méme les formes de
propagande les plus brutales ont dii se battre pour susciter des changements permanents. Joseph
Goebbels a dii soumettre les Allemands a des heures de radiodiffusion quotidiennes obligatoires
pour arréter les opposants et les assassiner, ainsi que de s’assurer d’un contrdle intégral sur
I’éducation des enfants, tout en excluant toute littérature, émission ou film qui ne se conformaient
pas a sa vision du monde.

Cependant, aprés 12 ans de terreur, une fois la guerre terminée, 1’idéologie nazie a largement été
discréditée en Allemagne de I’Est comme de 1’Ouest, et un programme de vérité et de réconciliation
nationale a été mis en place. Le racisme et |’autoritarisme n’ont jamais été totalement abolis en
Allemagne, mais la majorité des Allemands n’étaient pas non plus définitivement convaincus par le
nazisme. La montée de I’autoritarisme raciste en Allemagne aujourd’hui montre que les attitudes
libérales qui ont remplacé le nazisme n’étaient pas plus définitives que le nazisme lui-méme.

Le racisme et I’autoritarisme ont également toujours été présents chez nous, en Amérique du Nord.
Tous ceux qui se sont déja penchés sur le genre de messages et d’arguments que les racistes
avancent aujourd’hui auraient du mal a faire croire qu’ils ont fait des progres dans la facon de
présenter leurs idées. On retrouve aujourd’hui dans le discours des principaux nationalistes blancs la
méme pseudo-science, les mémes recours a la peur, le méme raisonnement en boucle que ceux
présentés par les racistes des années 1980, lorsque la cause de la suprématie blanche était en perte
de vitesse.

Si les racistes n’ont pas été plus convaincants au cours de la derniére décennie, comment se fait-il
que davantage de personnes aient été convaincues d’étre ouvertement racistes ? Il semble que la
réponse se trouve dans le monde matériel, pas dans le monde des idées. Non pas qu’elles soient
devenues plus convaincantes, mais les gens sont devenus de plus en plus peureux. Ils ont peur de ne
plus pouvoir faire confiance a 1’Etat pour agir de facon honnéte dans des domaines essentiels,
depuis la gestion de I’économie jusqu’a la réglementation des analgésiques ou celle du traitement
des données privées.

Les gens ont peur que le monde soit devenu un jeu de chaises musicales dans lequel les chaises sont
retirées a un rythme sans précédent. Ils ont peur que la justice soit rendue a leur détriment. Le
monopole n’est pas la cause de ces craintes, mais I’inégalité, la misere matérielle et les mauvaises
pratiques politiques qu’il engendre y contribue fortement. L’inégalité crée les conditions propices
aux conspirations et aux idéologies racistes violentes. Le capitalisme de surveillance permet alors
aux opportunistes de cibler les personnes qui ont peur et celles qui sont conspirationnistes.
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C’est pernicieux et difficile (et c’est aussi contre ce genre de choses qu’Internet peut aider a se
prémunir en rendant disponibles des informations véridiques, en particulier sous une forme qui
expose les débats sous-jacents entre des points de vue trés divergents, comme le fait Wikipédia)
mais ce n’est pas un lavage de cerveau, c’est de I’escroquerie. Dans la majorité des cas, les
personnes victimes de ces campagnes de ces arnaques comblent leur manque d’informations de la
maniére habituelle, en consultant des sources apparemment fiables. Si je vérifie la longueur du pont
de Brooklyn et que j’apprends qu’il mesure 1 770 métres de long, mais qu’en réalité, il fait 1 825
metres de long, la tromperie sous-jacente est un probléme, mais c’est un probléme auquel il est
possible de remédier simplement. C’est un probléme trés différent de celui du mouvement anti-vax,
ou la croyance correcte d’une personne est remplacée par une fausse, par le biais d’une persuasion
sophistiquée.

3. Domination

Le capitalisme de surveillance est le résultat d’'un monopole. Le monopole est la cause, tandis que le
capitalisme de surveillance et ses conséquences négatives en sont les effets. Je rentrerai dans les
détails plus tard, mais, pour le moment, je dirai simplement que I’industrie technologique s’est
développée grace a un principe radicalement antitrust qui a permis aux entreprises de croitre en
fusionnant avec leurs rivaux, en rachetant les concurrents émergents et en étendant le contrdle sur
des pans entiers du marché.

Prenons un exemple de la facon dont le monopole participe a la persuasion via la domination :
Google prend des décisions éditoriales quant a ses algorithmes qui déterminent 1’ordre des réponses
a nos requétes. Si un groupe d’escrocs décide de faire croire a la planéte entiére que le pont de
Brooklyn mesure 1700 métres et si Google éléve le rang des informations fournies par ce groupe
pour les réponses aux questions du type « Quelle est la longueur du pont de Brooklyn ? » alors les 8
ou 10 premieéres pages de résultats fournies par Google pourront étre fausses. Sachant que la plupart
des personnes ne vont pas au-dela des premiers résultats (et se contentent de la premiére page de
résultats), le choix opéré par Google impliquera de tromper de nombreuses personnes.

La domination de Google sur la recherche (plus de 86 % des recherches effectuées sur le Web sont
faites via Google) signifie que 1’ordre qu’il utilise pour classer les résultats de recherche a un impact
énorme sur 1’opinion publique. Paradoxalement, c’est cette raison que Google invoque pour dire
qu’il ne peut pas rendre son algorithme transparent : la domination de Google sur la recherche
implique que les résultats de son classement sont trop importants pour se permettre de pouvoir dire
au monde comment il y parvient, car si un acteur malveillant découvrait une faille dans ce systéme,
alors il I’exploiterait pour mettre en avant son point de vue en haut des résultats. Il existe un reméde
évident lorsqu’une entreprise devient trop grosse pour étre auditée : la diviser en fragments plus
petits.

Zuboff parle du capitalisme de surveillance comme d’un « capitalisme voyou » dont les techniques
de stockage de données et d’apprentissage machine nous privent de notre libre arbitre. Mais les
campagnes d’influence qui cherchent a remplacer les croyances existantes et correctes par des
croyances fausses ont un effet limité et temporaire, tandis que la domination monopolistique sur les
systémes d’information a des effets massifs et durables. Controler les résultats des recherches du
monde entier signifie contréler I’accés aux arguments et a leurs réfutations et, par conséquent,

12

Mais lorsque vous avez I’audace d’inverser les roles, en utilisant un outil bloqueur de publicités ou
qui récupere vos mises a jour en attente sur un réseau social et les installe dans une autre application
qui vous laisse déterminer vos propres priorités et suggestions, ou qui analyse leur systéme pour
vous permettre de créer une entreprise concurrente, alors 13, ils prétendent que vous les volez.

En réalité, I’information ne convient a aucun type de régime de propriété privée. Les droits de
propriété permettent de créer des marchés qui peuvent conduire au développement d’actifs non
exploités. Ces marchés dépendent d’intitulés clairs pour garantir que les choses qui y sont achetées
et vendues peuvent réellement étre achetées et vendues.

Les informations ont rarement un intitulé aussi clair. Prenez les numéros de téléphone : de toute
évidence, il n’est pas normal que Facebook récupére les carnets d’adresses de millions d’utilisateurs
et utilise ces numéros de téléphone pour créer des graphes sociaux et renseigner les informations
manquantes sur les autres utilisateurs.

Mais les numéros de téléphone que Facebook acquiert sans consentement dans le cadre de cette
transaction ne sont pas la « propriété » des utilisateurs auxquels ils sont soustraits, ni celle des
personnes dont le téléphone sonne lorsque vous les composez. Ces numéros sont de simples
nombres entiers, composés de 10 chiffres aux Etats-Unis et au Canada, et on les trouve dans des
milliards d’endroits, y compris quelque part dans le nombre Pi, ainsi que dans de nombreux autres
contextes. Accorder aux gens des titres de propriété sur des nombres entiers est vraiment une trés
mauvaise idée.

Il en va de méme pour les données que Facebook et d’autres acteurs de la surveillance publicitaire
acquiérent a notre sujet, comme le fait que nous sommes les enfants de nos parents ou les parents de
nos enfants ou que nous avons eu une conversation avec quelqu’un d’autre ou sommes allés dans un
lieu public. Ces éléments d’informations ne peuvent pas vous appartenir comme votre maison ou
votre chemise vous appartiennent, car leur titre de propriété est vague par nature. Votre meére est-elle
propriétaire du fait d’étre votre meére ? Et vous ? L’étes-vous tous les deux ? Et votre pére, est-il
également propriétaire de ce fait ou doit-il obtenir une licence de votre part (ou de votre mére ou de
vous deux) pour pouvoir en faire usage ? Qu’en est-il des centaines ou des milliers d’autres
personnes qui disposent de ces données ?

Si vous allez a une manifestation Black Lives Matter, les autres manifestants ont-ils besoin de votre
autorisation pour poster leurs photos de I’événement ? Les querelles en ligne sur le moment et la
maniére de publier des photos de manifestations révélent un probléme subtil et complexe, difficile a
régler d’un coup de baguette magique en accordant a certains un droit de propriété que tous les
autres doivent respecter.

Le fait que I’information ne fasse pas bon ménage avec la propriété et les marchés ne signifie pas
pour autant qu’elle n’a aucune de valeur. Un bébé n’est pas un bien, il n’en reste pas moins qu’il
possede une valeur incontestable. En réalité, nous avons un ensemble de regles uniquement dédié
aux bébés, et une partie seulement de ces régles s’appliquent aux humains de facon plus générale.
Celui qui affirmerait que les bébés n’auront pas véritablement de valeur tant qu’on ne pourra pas les
acheter et les vendre comme des petits pains serait immédiatement et a juste titre condamné comme
un monstre.
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lorsque quelqu’un aime vos messages ou des quétes secondaires auxquelles vos personnages sont
invités alors qu’ils sont au beau milieu de quétes principales — tout cela devient vite péniblement
envahissant. L’impossibilité ou 1’on est de maitriser et faire taire les incessantes notifications de son
smartphone finit par générer en un mur de bruit informationnel monotone, car chaque application et
chaque site utilise ce qui semble fonctionner a ce moment-la.

Du point de vue du capitalisme de surveillance, notre capacité d’adaptation est une bactérie nocive
qui la prive de sa source de nourriture — notre attention — et les nouvelles techniques pour capter
cette attention sont comme de nouveaux antibiotiques qui peuvent étre utilisés pour briser nos
défenses immunitaires et détruire notre autodétermination. Et il existe bel et bien des techniques de
ce genre. Qui peut oublier la grande épidémie de Zynga, lorsque tous nos amis ont été pris dans des
boucles de dopamine sans fin et sans intérét en jouant a FarmVille ? Mais chaque nouvelle
technique qui attire 1’attention est adoptée par I’ensemble de 1’industrie et utilisée si aveuglément
que la résistance aux antibiotiques s’installe. Apres une certaine dose de répétitions, nous
développons presque tous une immunité aux techniques les plus puissantes — en 2013, deux ans
apres le pic de Zynga, sa base d’utilisateurs avait diminué de moitié.

Pas tout le monde, bien siir. Certaines personnes ne s’adaptent jamais aux stimuli, tout comme
certaines personnes n’arrétent jamais d’entendre le bourdonnement du réfrigérateur. C’est pourquoi
la plupart des personnes qui sont exposées aux machines a sous y jouent pendant un certain temps,
puis passent a autre chose, pendant qu’une petite mais tragique minorité liquide le pécule mis de
coté pour la scolarité de ses enfants, achéte des couches pour adultes et reste scotchée devant une
machine jusqu’a s’écrouler de fatigue.

Mais les marges du capitalisme de surveillance sur la modification des comportements sont nulles.
Tripler le taux de conversion en achats d’un truc semble un succes, sauf si le taux initial est bien
inférieur a 1 % avec un pourcentage de progression... encore inférieur a 1 %. Alors que les
machines a sous tirent des bénéfices en centimes de chaque jeu, le capitalisme de surveillance
ratisse en fractions de centimes infinitésimales.

14

Nous avons toujours eu des désaccords sur ce qui est vrai, mais aujourd’hui nous avons des
désaccords sur la maniére dont nous savons si quelque chose est vrai. C’est une crise
épistémologique, pas une crise de la croyance. Une crise de la crédibilité de nos exercices de
recherche de la vérité, depuis les revues scientifiques (a une époque ot les principaux éditeurs ont
été pris la main dans le sac en train de publier des revues d’articles payantes avec de la science de
pacotille) jusqu’aux instances régulatrices (a une époque ot les régulateurs ont pris ’habitude de
faire des allers-retours dans le monde des affaires) en passant par 1’éducation (a une époque ou les
universités dépendent de mécénats d’entreprises pour garder la téte hors de 1’eau).

Le ciblage — le capitalisme de surveillance — permet de trouver plus facilement des personnes qui
subissent cette crise épistémologique, mais ce n’est pas lui qui crée la crise en elle-méme. Pour cela,
il faut regarder du c6té de la corruption.

Et, heureuse coincidence, c’est la corruption qui permet au capitalisme de surveillance de se
développer en démantelant les protections contre les monopoles, en permettant la collecte et la
conservation des données personnelles, en autorisant les publicités a étre ciblées sans consentement,
et en empéchant d’aller ailleurs pour continuer a profiter de vos amis sans vous soumettre a la
surveillance commerciale.

La tech, c’est différent

Je refuse les deux variantes de 1’exceptionnalisme technologique : d’une part I’idée que la
technologie puisse étre uniquement exécrable et dirigée par des personnes plus avides ou plus
horribles que les dirigeants d’autres secteurs industriels et, d’autre part, I’idée que la technologie est
tellement bénéfique, ou qu’elle est si intrinsequement destinée a la concentration, que personne ne
peut lui reprocher son statut monopolistique actuel.

Je pense que la technologie n’est qu’une industrie comme les autres, méme si elle a grandi sans
véritables contraintes de monopole. Elle a peut-étre été la premiére, mais ce n’est pas la pire et ce ne
sera pas la derniére.

Mais il y a un cas de figure ou je suis en faveur de 1’exception technologique. Je pense que les outils
en ligne sont la clé pour surmonter des problémes bien plus urgents que le monopole de la
technologie : le changement climatique, les inégalités, la misogynie et les discriminations fondées
sur la race, le genre et d’autres critéres. Internet nous permet de recruter des personnes pour mener
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Si les données sont le nouvel or noir, alors les forages du
capitalisme de surveillance ont des fuites

La faculté d’adaptation des internautes explique I’une des caractéristiques les plus alarmantes du
capitalisme de surveillance : son insatiable appétit de données et I’expansion infinie de sa capacité a
collecter des données au travers de la diffusion de capteurs, de la surveillance en ligne, et de
I’acquisition de flux de données de tiers.

Zuboff étudie ce phénomeéne et conclut que les données doivent valoir tres cher si le capitalisme de
surveillance en est aussi friand (selon ses termes : « Tout comme le capitalisme industriel était
motivé par ’intensification continue des moyens de production, le capitalisme de surveillance et ses
acteurs sont maintenant enfermés dans I’intensification continue des moyens de modification
comportementale et dans la collecte des instruments de pouvoir. »). Et si cet appétit vorace venait
du fait que ces données ont une demi-vie tres courte, puisque les gens s’habituent trés vite aux
nouvelles techniques de persuasion fondées sur les données au point que les entreprises sont
engagées dans un bras de fer sans fin avec notre systéme limbique ? Et si c’était une course de la
Reine rouge d’Alice dans laquelle il faut courir de plus en plus vite collecter de plus en plus de
données, pour conserver la méme place ?

Bien siir, toutes les techniques de persuasion des géants de la tech travaillent de concert les unes
avec les autres, et la collecte de données est utile au-dela de la simple tromperie comportementale.

16

Les industries hautement concentrées sont également des casse-tétes a réglementer. Dans une
industrie dominée par seulement quatre ou cinq sociétés, les seules personnes susceptibles de
vraiment en comprendre les pratiques sont les anciens cadres exécutifs de ce secteur. Cela signifie
que les hauts dirigeants des services de régulation sont souvent les anciens cadres des entreprises
qu’ils sont censés réguler. Cette rotation de la gouvernance est souvent tacitement considérée
comme une forme d’absence autorisée, et les anciens employeurs accueillent alors a nouveau
volontiers dans leurs rangs leurs anciens chiens de garde lorsque leur mandat se termine.

Tout ¢a pour dire que les liens sociaux étroits, le petit nombre d’entreprises et la mainmise sur les
systémes de réglementation donnent aux entreprises qui composent ces secteurs centralisés le
pouvoir de contrdler beaucoup sinon toutes les régulations qui les limitent.

Et c’est de plus en plus visible. Que ce soient des préteurs sur gages qui gagnent le droit de
pratiquer des préts agressifs, Apple qui gagne le droit de décider qui peut réparer votre téléphone,
Google et Facebook qui gagnent le droit d’accéder a vos données personnelles sans aucune
conséquence significative, les victoires des entreprises pétroliéres, I’impunité des fabricants
d’opioides, les subventions fiscales massives pour des entreprises dominantes incroyablement
rentables, il est de plus en plus évident qu’un grand nombre de nos procédures officielles, basées sur
des faits et a la recherche de la vérité, sont, en réalité des ventes aux enchéres au plus offrant.

11 est vraiment impossible de surestimer 1’ampleur de cette perspective terrifiante. Nous vivons dans
une société incroyablement high-tech et aucun de nous ne pourrait acquérir I’expertise nécessaire
pour évaluer chacune des propositions technologiques qui nous séparent de notre horrible
disparition finale. Vous pourriez passer une vie entiére a acquérir les compétences numériques pour
distinguer les publications scientifiques fiables des faux-semblants financés par la corruption, tout
comme acquérir les connaissances en microbiologie et épidémiologie pour savoir si les déclarations
sur la siireté des vaccins sont recevables. Mais vous seriez toujours incompétent-e pour savoir si le
cablage électrique de votre maison pourrait vous électrocuter, ou si le logiciel qui pilote les freins de
votre voiture ne risque pas de les lacher sans prévenir, ou encore si I’hygiéne de votre boucher est
suffisante pour vous éviter de mourir a la fin de votre repas.

Dans un monde aussi complexe que celui-la, nous devons nous en référer aux autorités, et nous
nous assurons qu’ils restent honnétes en leur faisant rendre des comptes et se soumettre a des regles
pour éviter les conflits d’intéréts. Nous ne pouvons pas acquérir I’expertise pour émettre un
jugement sur les demandes contradictoires concernant la meilleure facon de rendre le monde siir et
prospére, mais nous pourrions déterminer si le processus d’évaluation lui-méme est fiable.

Pour le moment, ce n’est pas du tout le cas.

Durant ces quarante derniéres années, 1’accroissement des inégalités et de la concentration des
industries, conjugué a la diminution de la responsabilité et au manque de transparence des
organismes experts, ont renforcé le sentiment d’une catastrophe imminente, ce sentiment qu’il
existe de grandes conspirations a I’ceuvre qui opérent avec une approbation officielle tacite, malgré
la probabilité qu’elles travaillent a leur propre survie sur les ruines de notre monde.

Par exemple, cela fait des décennies que les scientifiques d’Exxon eux-mémes ont conclu que leur
production rendrait la Terre inhabitable par les humains. Et ces décennies sont désormais bel et bien
perdues pour nous, en grande partie a cause du lobbying d’Exxon auprés des gouvernements et de
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quelqu’un qui hait le racisme, il en résulte certaines conséquences, et la plateforme ou la publication
peut faire 1’objet d’une dénonciation publique ou privée de la part de personnes outrées. Mais la
nature des risques encourus par I’acheteur de publicités en ligne est bien différente des risques
encourus par un éditeur ou un propriétaire de panneaux publicitaires classiques qui pourrait vouloir
publier une pub nazie.

Les publicités en ligne sont placées par des algorithmes qui servent d’intermédiaires entre un
écosystéme diversifié de plateformes publicitaires en libre-service ou chacun peut acheter une
annonce. Ainsi, les slogans nazis qui s’immiscent sur votre site web préféré ne doivent pas étre vus
comme une atteinte a la morale mais plut6t comme le raté d’un fournisseur de publicité lointain.
Lorsqu’un éditeur regoit une plainte pour une publicité génante diffusée sur un de ses sites, il peut
engager une procédure pour bloquer la diffusion de cette publicité. Mais les nazis pourraient acheter
une publicité légerement différente auprés d’un autre intermédiaire qui diffuse aussi sur ce site.
Quoi qu’il en soit, les internautes comprennent de plus en plus que quand une publicité s’affiche sur
leur écran, il est probable que 1’annonceur n’a pas choisi 1’éditeur du site et que 1’éditeur n’a pas la
moindre idée de qui sont ses annonceurs.

Ces couches d’indétermination entre les annonceurs et les éditeurs tiennent lieu de tampon moral : il
y a aujourd’hui un large consensus moral selon lequel les éditeurs ne devraient pas étre tenus pour
responsables des publicités qui apparaissent sur leurs pages car ils ne choisissent pas directement de
les y placer. C’est ainsi que les nazis peuvent surmonter d’importants obstacles pour organiser leur
mouvement.

Les données entretiennent une relation complexe avec la domination. La capacité a espionner vos
clients peut vous alerter sur leurs préférences pour vos concurrents directs et vous permettre par la
méme occasion de prendre 1’ascendant sur eux.

Mais surtout, si vous pouvez dominer 1’espace informationnel tout en collectant des données, alors
vous renforcez d’autres stratégies trompeuses, car il devient plus difficile d’échapper a la toile de
tromperie que vous tissez. Ce ne sont pas les données elles-mémes mais la domination, c’est-a-dire
le fait d’atteindre, a terme, une position de monopole, qui rend ces stratégies viables, car la
domination monopolistique prive votre cible de toute alternative.

Si vous étes un nazi qui veut s’assurer que ses cibles voient en priorité des informations trompeuses,
qui vont se confirmer a mesure que les recherches se poursuivent, vous pouvez améliorer vos
chances en leur suggérant des mots-clefs a travers vos communications initiales. Vous n’avez pas
besoin de vous positionner sur les dix premiers résultats de la recherche décourager électeurs de
voter si vous pouvez convaincre vos cibles de n’utiliser que les mots clefs voter fraud (fraude
électorale), qui retourneront des résultats de recherche trés différents.

Les capitalistes de la surveillance sont comme des illusionnistes qui affirment que leur
extraordinaire connaissance des comportements humains leur permet de deviner le mot que vous
avez noté sur un bout de papier plié et placé dans votre poche, alors qu’en réalité ils s’appuient sur
des complices, des caméras cachées, des tours de passe-passe et de leur mémoire développée pour
vous bluffer.

Ou peut-étre sont-ils des comme des artistes de la drague, cette secte misogyne qui promet d’aider
les hommes maladroits a coucher avec des femmes en leur apprenant quelques rudiments de
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réglements qui ajoutent un risque légal aux tactiques éprouvées de I’interopérabilité antagoniste.
Ces nouvelles régles et les nouvelles interprétations des reégles existantes signifient qu’un potentiel
« interopérateur » antagoniste aura besoin d’échapper aux réclamations de droits d’auteurs,
conditions de service, secret commercial, ingérence et brevets.

En I’absence d’un marché concurrentiel, les faiseurs de lois ont délégué des taches lourdes et
gouvernementales aux sociétés de Big Tech, telles que le filtrage automatique des contributions des
utilisateurs pour la violation des droits d’auteur ou pour des contenus terroristes et extrémistes ou
pour détecter et empécher le harcélement en temps réel ou encore pour contrdler 1’accés au contenu
sexuel.

Ces mesures ont fixé une taille minimale a partir de laquelle on peut faire du Big Tech, car seules
les tres grandes entreprises peuvent se permettre les filtres humains et automatiques nécessaires
pour se charger de ces taches.

Mais ce n’est pas la seule raison pour laquelle rendre les plateformes responsables du maintien de
I’ordre parmi leurs utilisateurs mine la compétition. Une plateforme qui est chargée de controler le
comportement de ses utilisateurs doit empécher de nombreuses techniques vitales a
I’interopérabilité antagoniste de peur qu’elles ne contreviennent a ses mesures de contrdle. Par
exemple si quelqu’un utilisant un remplacant de Twitter tel que Mastodon est capable de poster des
messages sur Twitter et de lire des messages hors de Twitter, il pourrait éviter les systemes
automatiques qui détectent et empéchent le harcélement (tels que les systémes qui utilisent le timing
des messages ou des regles basées sur les IP pour estimer si quelqu’un est un harceleur).

Au point que nous sommes préts a laisser les géants de la tech s’autocontrdler, plutot que de faire en
sorte que leur industrie soit suffisamment limitée pour que les utilisateurs puissent quitter les
mauvaises plateformes pour des meilleures et suffisamment petites pour qu’une réglementation qui
ferait fermer une plateforme ne détruirait pas 1’acces aux communautés et données de milliards
d’utilisateurs, nous avons fait en sorte que les géants de la tech soient en mesure de bloquer leurs
concurrents et qu’il leur soit plus facile de demander un encadrement 1égal des outils pour bannir et
punir les tentatives a I’interopérabilité antagoniste.

En définitive, nous pouvons essayer de réparer les géants de la tech en les rendant responsables
pour les actes malfaisants de ses utilisateurs, ou bien nous pouvons essayer de réparer Internet en
réduisant la taille de géants. Mais nous ne pouvons pas faire les deux. Pour pouvoir remplacer les
produits des géants d’aujourd’hui, nous avons besoin d’éclaircir la forét 1égale qui empéche
I’interopérabilité antagoniste de fagon a ce que les produits de demain, agiles, personnels, de petite
échelle, puissent se fédérer sur les géants tels que Facebook, permettant aux utilisateurs qui sont
partis a continuer a communiquer avec les utilisateurs qui ne sont pas encore partis, envoyant des
vignes au-dessus du mur du jardin de Facebook afin que les utilisateurs piégés de Facebook
puissent s’en servir afin de grimper aux murs et de s’enfuir, accédant au Web ouvert et global.

Les Fake news comme crise épistémologique

La Tech n’est pas la seule industrie qui ait subi une concentration massive depuis I’ére Reagan.
Quasiment toutes les grandes industries, depuis le pétrole jusqu’a la presse, en passant par
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abusant largement sur leurs tarifs plutét qu’en espionnant leurs clients (c’est le cas d’Apple).
D’autres ne cherchent pas a enfermer leurs utilisateurs et utilisatrices parce que ces entreprises ont
bien compris comment les espionner ou qu’ils soient et quoi qu’elles fassent, et elles gagnent de
I’argent avec cette surveillance (Google). Seul Facebook, parmi les géants de la tech, fait reposer
son business a la fois sur le verrouillage de ses utilisateurs et leur espionnage constant.

Le type de surveillance qu’exerce Facebook est véritablement sans équivalent dans le monde
occidental. Bien que Facebook s’efforce de se rendre le moins visible possible sur le Web public, en
masquant ce qui s’y passe aux yeux des gens qui ne sont pas connectés a Facebook, I’entreprise a
disposé des pieges sur la totalité du Web avec des outils de surveillance, sous forme de boutons

« J’aime » que les producteurs de contenus inserent sur leur site pour doper leur profil Facebook.
L’entreprise crée également diverses bibliothéques logicielles et autres bouts de code a 1’attention
des développeurs qui fonctionnent comme des mouchards sur les pages ou on les utilise (journaux
parcourus, sites de rencontres, forums...), transmettant a Facebook des informations sur les
visiteurs du site.

Les géants de la tech peuvent surveiller, non seulement parce qu’ils font de la
tech mais aussi parce que ce sont des géants.

Facebook offre des outils du méme genre aux développeurs d’applications, si bien que les
applications que vous utilisez, que ce soit des jeux, des applis pétomanes, des services d’évaluation
des entreprises ou du suivi scolaire enverront des informations sur vos activités a Facebook méme si
vous n’avez pas de compte Facebook, et méme si vous n’utilisez ni ne téléchargez aucune
application Facebook. Et par-dessus le marché, Facebook achéte des données a des tiers pour
connaitre les habitudes d’achat, la géolocalisation, I’utilisation de cartes de fidélité, les transactions
bancaires, etc., puis croise ces données avec les dossiers constitués d’aprés les activités sur
Facebook, avec les applications et sur le Web général.

S’il est simple d’intégrer des éléments web dans Facebook — faire un lien vers un article de presse,
par exemple — les produits de Facebook ne peuvent en général pas étre intégrés sur le Web. Vous
pouvez inclure un tweet dans une publication Facebook, mais si vous intégrez une publication
Facebook dans un tweet, tout ce que vous obtiendrez est un lien vers Facebook qui vous demande
de vous authentifier avant d’y accéder. Facebook a eu recours a des contre-mesures techniques et
légales radicales pour que ses concurrents ne puissent pas donner la possibilité a leurs utilisateurs
d’intégrer des fragments de Facebook dans des services rivaux, ou de créer des interfaces
alternatives qui fusionneraient votre messagerie Facebook avec celle des autres services que vous
utilisez.

Et Facebook est incroyablement populaire, avec 2,3 milliards d’utilisateurs annoncés (méme si
beaucoup considérent que ce nombre est exagéré). Facebook a été utilisé pour organiser des
pogroms génocidaires, des émeutes racistes, des mouvements antivaccins, des théories de la Terre
plate et la carriére politique des autocrates les plus horribles et les plus autoritaires au monde. Des
choses réellement alarmantes se produisent dans le monde et Facebook est impliqué dans bon
nombre d’entre elles, il est donc assez facile de conclure que ces choses sont le résultat du systéme
de contr6le mental de Facebook, mis a disposition de toute personne préte a y dépenser quelques
dollars.
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une alternative décentralisée pour pouvoir continuer a avoir les bénéfices d’un média social. Pour
beaucoup d’entre nous, la seule raison pour laquelle nous avons un compte Facebook est parce que
nos amis ont des comptes Facebook, et la raison pour laquelle ils ont des comptes Facebook est que
nous avons des comptes Facebook.

Tout cela a contribué a faire de Facebook, et autres plateformes dominantes, des « zones de tir a
vue » dans lesquelles aucun investisseur ne financera un nouveau venu.

Et pourtant, tous les géants d’aujourd’hui sont apparus malgré 1’avantage bien ancré des entreprises
qui existaient avant eux. Pour comprendre comment cela a été possible, il nous faut comprendre
I’interopérabilité et I’interopérabilité antagoniste.

Le gros probléme de nos espeéces est la coordination.

L’« interopérabilité » est la capacité qu’ont deux technologies a fonctionner I’une avec ’autre :
n’importe qui peut fabriquer un disque qui jouera sur tous les lecteurs de disques, n’importe qui
peut fabriquer un filtre que vous pourrez installer sur la ventilation de votre cuisiniére, n’importe
qui peut fabriquer 1’essence pour votre voiture, n’importe qui peut fabriquer un chargeur USB pour
téléphone qui fonctionnera dans votre allume-cigare, n’importe qui peut fabriquer une ampoule qui
marchera dans le culot de votre lampe, n’importe qui peut fabriquer un pain qui grillera dans votre
grille-pain.

L’interopérabilité est souvent une source d’innovation au bénéfice du consommateur : Apple a
fabriqué le premier ordinateur personnel viable commercialement, mais des millions de vendeurs de
logiciels indépendants ont fait des programmes interopérables qui fonctionnaient sur 1’ Apple II
Plus. La simple antenne pour les entrées analogiques a 1’arriére des téléviseurs a d’abord permis aux
opérateurs de cables de se connecter directement aux télévisions, puis ont permis aux entreprises de
consoles de jeux et ensuite aux ordinateurs personnels d’utiliser une télévision standard comme
écran. Les prises téléphoniques RJ11 standardisées ont permis la production de téléphones par
divers vendeurs avec divers formes, depuis le téléphone en forme de ballon de foot recu en cadeau
d’abonnement de Sports Illustrated, aux téléphones d’affaires avec haut-parleurs, mise en attente, et
autres, jusqu’aux répondeurs et enfin les modems, ouvrant la voie a la révolution d’Internet.

On utilise souvent indifféremment « interopérabilité » et « standardisation », qui est le processus
pendant lequel les fabricants et autres concernés négocient une liste de régles pour I’implémentation
d’une technologie, comme les prises électriques de vos murs, le bus de données CAN utilisé par le
systéme de votre voiture, ou les instructions HTML que votre navigateur internet interprete.

Mais I’interopérabilité ne nécessite pas la standardisation, en effet la standardisation émerge
souvent du chaos de mesures d’interopérabilité ad hoc. L’inventeur du chargeur USB dans 1’allume-
cigare n’a pas eu besoin d’avoir la permission des fabricants de voitures ou méme des fabricants des
piéces du tableau de bord. Les fabricants automobiles n’ont pas mis en place des contre-mesures
pour empécher 1’utilisation de ces accessoires d’aprés-vente par leurs consommateurs, mais ils
n’ont pas non plus fait en sorte de faciliter la vie des fabricants de chargeurs. Il s’agit d’une forme
d’« interopérabilité neutre ».
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perfectionné, les annonceurs peuvent aussi voir que, dans presque tous les cas, les personnes qui
voient leurs publicités les ignorent. Ou alors, tout au mieux, que leurs publicités ne fonctionnent
qu’a un niveau inconscient, créant des effets nébuleux impossibles a quantifier comme la

« reconnaissance de marque ». Cela signifie que le prix par publicité est trés réduit dans la quasi-
totalité des cas.

Pour ne rien arranger, beaucoup de groupes Facebook n’hébergent que trés peu de discussions.
Votre équipe de football locale, les personnes qui ont la méme maladie rare que vous et ceux dont
vous partagez |’orientation politique peuvent échanger des rafales de messages dans les moments
critiques forts mais, dans la vie de tous les jours, il n’y a pas grand-chose a raconter a vos anciens
camarades de lycée et autres collectionneurs de vignettes de football.

S’il n’y avait que des discussions « saines », Facebook ne générerait pas assez de trafic pour vendre
des publicités et amasser ainsi les sommes nécessaires pour continuellement se développer en
rachetant ses concurrents, tout en reversant de coquettes sommes a ses investisseurs.

Facebook doit donc augmenter le trafic tout en détournant ses propres forums de discussion :
chaque fois que 1’algorithme de Facebook injecte de la matiére a polémiques dans un groupe —
briilots politiques, théories du complot, faits-divers révoltants — il peut détourner I’objectif initial de
ce groupe avec des discussions affligeantes et gonfler ainsi artificiellement ces échanges en les
transformant en interminables disputes agressives et improductives. Facebook est optimisé pour
I’engagement, pas pour le bonheur, et il se trouve que les systémes automatisés sont plutot
performants pour trouver des choses qui vont mettre les gens en colére.

Facebook peut modifier notre comportement mais seulement en suivant quelques modalités
ordinaires. Tout d’abord, il peut vous enfermer avec vos amis et votre famille pour que vous passiez
votre temps a vérifier sans cesse sur Facebook ce qu’ils sont en train de faire. Ensuite, il peut vous
mettre en colére ou vous angoisser. Il peut vous forcer a choisir entre étre constamment interrompu
par des mises a jour, un processus qui vous déconcentre et vous empéche de réfléchir, et rester
indéfiniment en contact avec vos amis. Il s’agit donc d’une forme de controle mental trés limitée,
qui ne peut nous rendre que furieux, déprimés et angoissés.

C’est pourquoi les systémes de ciblage de Facebook — autant ceux qu’il montre aux annonceurs que
ceux qui permettent aux utilisateurs de trouver des personnes qui partagent les mémes centres
d’intérét — sont si modernes, souples et faciles a utiliser, tandis que ses forums de discussion ont des
fonctionnalités qui paraissent inchangées depuis le milieu des années 2000. Si Facebook offrait a
ses utilisateurs un systéme de lecture de messages tout aussi souple et sophistiqué, ceux-ci
pourraient se défendre contre les gros titres polémiques sur Donald Trump qui leur font saigner des
yeux.

Plus vous passez de temps sur Facebook, plus il a de pubs a vous montrer. Comme les publicités sur
Facebook ne marchent qu’une fois sur mille, leur solution est de tenter de multiplier par mille le
temps que vous y passez. Au lieu de considérer Facebook comme une entreprise qui a trouvé un
moyen de vous montrer la bonne publicité en obtenant de vous exactement ce que veulent les
annonceurs publicitaires, considérez que c’est une entreprise qui sait parfaitement comment vous
noyer dans un torrent permanent de controverses, méme si elles vous rendent malheureux, de sorte

22

Les entreprises font tout le temps la course aux modes au détriment de leurs propres profits, surtout
lorsque ces entreprises et leurs investisseurs ne sont pas motivés par la perspective de devenir
rentables mais plutot par celle d’étre rachetés par un Géant de la tech ou d’étre introduits en Bourse.
Pour ces entreprises, cocher des cases a la mode comme « collecte autant de données que possible »
pourrait permettre d’obtenir un meilleur retour sur investissement que « collecte une quantité de
données adaptée a 1’entreprise ».

C’est un autre dommage causé par 1’exceptionnalisme technologique : la croyance selon laquelle
davantage de données produit toujours plus de profits sous la forme de plus d’informations qui
peuvent étre traduites en de meilleurs rayons de controle mental. Cela pousse les entreprises a
collecter et a conserver des données de maniére excessive, au-dela de toute rationalité. Et comme
les entreprises se comportent de maniére irrationnelle, bon nombre d’entre elles vont faire faillite et
devenir des navires fantomes dont les cales sont remplies de données qui peuvent nuire aux gens de
multiples facons, mais dont personne n’est plus responsable. Méme si les entreprises ne font pas
faillite, les données qu’elles collectent sont maintenues en-deca de la sécurité minimale viable —
juste assez de sécurité pour maintenir la viabilité de I’entreprise en attendant d’étre rachetées par un
Géant de la tech, un montant calculé pour ne pas dépenser un centime de trop pour la protection des
données.

Comment les monopoles, et non le controle de la pensée,
conduisent a la surveillance capitaliste : le cas de Snapchat

Pendant la premiére décennie de son existence, Facebook est entré en concurrence avec les réseaux
sociaux de I’époque (Myspace, Orkut, etc) en se présentant comme 1’alternative respectant de la vie
privée. De fait, Facebook a justifié son jardin clos, qui permet aux utilisateurs d’y amener des
données du Web, mais empéche les services tels que Google Search d’indexer et de mémoriser les
pages Facebook, en tant que mesure de respect de la vie privée qui protége les utilisateurs des
heureux gagnants de la bataille des réseaux sociaux comme Myspace.
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11 s’agit d’une interdiction générale de modifier les systémes qui limitent I’accés aux ceuvres
protégées par le copyright. L’interdiction est si stricte qu’elle interdit de retirer le verrou de
copyright méme si aucune violation de copyright n’a eut lieu. C’est dans la conception méme du
texte : les activités, que I’article 1201 du DMCA vise a interdire, ne sont pas des violations du
copyright ; il s’agit plutot d’activités légales qui contrarient les plans commerciaux des fabricants.

Par exemple, la premiere application majeure de la section 1201 a visé les lecteurs de DVD comme
moyen de faire respecter le codage par « région » intégré dans ces appareils https://fr.wikipedia.org/
wiki/Code_de r%C3 %A9gion DVD. Le DVD-CCA, I’organisme qui a normalisé les DVD et les
lecteurs de DVD, a divisé le monde en six régions et a précisé que les lecteurs de DVD doivent
vérifier chaque disque pour déterminer dans quelles régions il est autorisé a étre lu. Les lecteurs de
DVD devaient avoir leur propre région correspondante (un lecteur de DVD acheté aux Etats-Unis
serait de la région 1, tandis qu’un lecteur acheté en Inde serait de la région 5). Si le lecteur et la
région du disque correspondent, le lecteur lira le disque ; sinon, il le rejettera.

Pourtant, regarder un DVD acheté 1également dans un autre pays que celui dans lequel vous vous
situez n’est pas une violation de copyright — bien au contraire. Les lois du copyright n’imposent
qu’une seule obligation aux consommateurs de films : vous devez aller dans un magasin, trouver un
DVD autorisé, et payer le prix demandé. Si vous faites cela — et rien de plus — tout ira bien.

Le fait qu’un studio de cinéma veuille faire payer les Indiens moins cher que les Américains, ou
sortir un film plus tard en Australie qu’au Royaume-Uni n’a rien a voir avec les lois sur le
copyright. Une fois que vous avez légalement acquis un DVD, ce n’est pas une violation du
copyright que de le regarder depuis I’endroit ou vous vous trouvez.

Donc les producteurs de DVD et de lecteurs de disques ne pourraient pas employer les accusations
de complicité de violations du copyright pour punir les producteurs de lecteurs lisant des disques de
n’importe quelle région, ou les ateliers de réparation qui ont modifié les lecteurs pour vous laisser
regarder des disques achetés hors de votre région, ou encore les développeurs de logiciels qui ont
créé des programmes pour vous aider a le faire.

C’est la que la section 1201 du DCMA entre en jeu : en interdisant de toucher aux controles
d’acces, la loi a donné aux producteurs et aux ayants droit la possibilité de poursuivre en justice
leurs concurrents qui produisent des produits supérieurs avec des caractéristiques trés demandées
par le marché (en I’occurrence, des lecteurs de disques sans restriction de région).

C’est une arnaque ignoble contre les consommateurs, mais, avec le temps, le champ de la section
1201 s’est étendu pour inclure toute une constellation grandissante d’appareils et de services, car
certains producteurs malins ont compris un certain nombre de choses :

¢ Tout appareil doté d’un logiciel contient une « ceuvre protégée par copyright » (le logiciel en
question).

* Un appareil peut étre con¢u pour pouvoir reconfigurer son logiciel et contourner le « moyen
de controle d’acces a une ceuvre protégée par copyright », un délit d’apres la section 1201.

* Par conséquent, les entreprises peuvent controler le comportement de leurs consommateurs
apreés qu’ils ont rapporté leurs achats a la maison. Elles peuvent en effet concevoir des
produits pour que toutes les utilisations interdites demandent des modifications qui tombent
sous le coup de la section 1201.
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Depuis des générations, le secteur de la publicité améliore constamment sa capacité a vendre des
services publicitaires aux entreprises, tout en ne réalisant que des gains marginaux sur la vente des
produits de ces entreprises. La complainte de John Wanamaker selon laquelle « La moitié de
I’argent que je dépense en publicité est gaspillée, mais je ne sais pas quelle moitié » témoigne du
triomphe des directeurs de la publicité qui ont réussi a convaincre Wanamaker que la moitié
seulement de ce qu’il dépense était gaspillée.

L’industrie technologique a fait d’énormes progrés dans la capacité a convaincre les entreprises
qu’elles sont douées pour la publicité, alors que leurs améliorations réelles en matiére de publicité,
par opposition au ciblage, ont été plutot modestes. La vogue de I’apprentissage machine — et
I’invocation mystique de I’« intelligence artificielle » comme synonyme de techniques d’inférence
statistique directe — a considérablement renforcé 1’efficacité du discours commercial des géants de
la tech, car les spécialistes du marketing ont exploité le manque de connaissance technique des
clients potentiels pour s’en tirer avec énormément de promesses et peu de résultats.

Il est tentant de penser que si les entreprises sont prétes a déverser des milliards dans un projet,
celui-ci doit étre bon. Pourtant, il arrive souvent que cette regle empirique nous fasse faire fausse
route. Par exemple, on n’a pratiquement jamais entendu dire que les fonds d’investissement
surpassent les simples fonds indiciels, et les investisseurs qui confient leur argent a des
gestionnaires de fonds experts s’en sortent généralement moins bien que ceux qui confient leur
épargne a des fonds indiciels. Mais les fonds gérés représentent toujours la majorité de 1’argent
investi sur les marchés, et ils sont soutenus par certains des investisseurs les plus riches et les plus
pointus du monde. Leur vote de confiance dans un secteur aussi peu performant est une belle lecon
sur le r6le de la chance dans ’accumulation de richesses, et non un signe que les fonds de
placement sont une bonne affaire.

Les affirmations du systeme de contr6le mental des géants de la tech laissent a penser que cette
pratique est une arnaque. Par exemple, avec le recours aux traits de personnalité des « cinq grands »
comme principal moyen d’influencer les gens, méme si cette théorie des cinq grands n’est étayée
par aucune étude a grande échelle évaluée par des pairs, et qu’elle est surtout I’apanage des
baratineurs en marketing et des psychologues pop.

Le matériel promotionnel des géants de la tech prétend aussi que leurs algorithmes peuvent
effectuer avec précision une « analyse des sentiments » ou détecter I’humeur des gens a partir de
leurs « micro-expressions », mais il s’agit la d’affirmations marketing et non scientifiques. Ces
méthodes n’ont pas été testées par des scientifiques indépendants, et lorsqu’elles 1’ont été, elles se
sont révélées trés insuffisantes. Les micro-expressions sont particuliérement suspectes car il a été
démontré que les entreprises spécialisées dans la formation de personnes pour les détecter sont
moins performantes que si on laissait faire le hasard.

Les géants de la tech ont été si efficaces pour commercialiser leurs soi-disant super-pouvoirs qu’il
est facile de croire qu’elles peuvent commercialiser tout le reste avec la méme habileté, mais c’est
une erreur de croire au baratin du marketing. Aucune déclaration d’une entreprise sur la qualité de
ses produits n’est évidemment impartiale. Le fait que nous nous méfions de tout ce que disent les
géants de la tech sur le traitement des données, le respect des lois sur la protection de la vie privée,
etc. est tout a fait 1égitime, car pourquoi goberions-nous la littérature marketing comme s’il
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surveillance, de priver ses victimes de leur libre-arbitre grace a des campagnes d’influence
surchargées de calculs, signifie que nos marchés n’agrégent plus les décisions des consommateurs
parce que nous, les clients, ne décidons plus — nous sommes aux ordres des rayons de contrdle
mental du capitalisme de surveillance.

Si notre probléme c’est que les marchés cessent de fonctionner lorsque les consommateurs ne
peuvent plus faire de choix, alors les verrous du copyright devraient nous préoccuper au moins
autant que les campagnes d’influence. Une campagne d’influence peut vous pousser a acheter une
certaine marque de téléphone, mais les verrous du copyright sur ce téléphone déterminent ou vous
pouvez ’utiliser, quelles applications peuvent fonctionner dessus et quand vous devez le jeter plutot
que le réparer.

Le classement des résultats de recherche et le droit au futur

Les marchés sont parfois présentés comme une sorte de formule magique : en découvrant des
informations qui pourraient rester cachées mais sont transmises par le libre choix des
consommateurs, les connaissances locales de ces derniers sont intégrées dans un systéme
auto-correcteur qui améliore les correspondances entre les résultats — de maniére plus efficace que
ce qu’un ordinateur pourrait calculer. Mais les monopoles sont incompatibles avec ce processus.
Lorsque vous n’avez qu’un seul magasin d’applications, c’est le propriétaire du magasin, et non le
consommateur, qui décide de 1’éventail des choix. Comme I’a dit un jour Boss Tweed « peu importe
qui gagne les élections, du moment que c’est moi qui fais les nominations ». Un marché
monopolistique est une élection dont les candidats sont choisis par le monopole.

Ce trucage des votes est rendu plus toxique par I’existence de monopoles sur le classement des
résultats. La part de marché de Google dans le domaine de la recherche est d’environ 90 %. Lorsque
I’algorithme de classement de Google place dans son top 10 un résultat pour un terme de recherche
populaire, cela détermine le comportement de millions de personnes. Si la réponse de Google a la
question « Les vaccins sont-ils dangereux ? » est une page qui réfute les théories du complot anti-
vax, alors une partie non négligeable du grand public apprendra que les vaccins sont siirs. Si, en
revanche, Google envoie ces personnes sur un site qui met en avant les conspirations anti-vax, une
part non-négligeable de ces millions de personnes ressortira convaincue que les vaccins sont
dangereux.

L’algorithme de Google est souvent détourné pour fournir de la désinformation comme principal
résultat de recherche. Mais dans ces cas-1a, Google ne persuade pas les gens de changer d’avis, il ne
fait que présenter quelque chose de faux comme une vérité alors méme que 1’utilisateur n’a aucune
raison d’en douter.

C’est vrai peu importe que la recherche porte sur « Les vaccins sont-ils dangereux ? » ou bien sur
« meilleurs restaurants prés de chez moi ». La plupart des utilisateurs ne regarderont jamais au-dela
de la premiére page de résultats de recherche, et lorsque 1’écrasante majorité des gens utilisent le
méme moteur de recherche, 1’algorithme de classement utilisé par ce moteur de recherche aura
déterminé une myriade de conséquences (adopter ou non un enfant, se faire opérer du cancer, ou
diner, ou déménager, ou postuler pour un emploi) dans une proportion qui dépasse largement les
résultats comportementaux dictés par les techniques de persuasion algorithmiques.
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leur droit a exister dans le monde et a étre en accord avec elles-mémes. Mais grace a la sphére
privée, ces personnes pouvaient former des liens forts avec leurs amis et leurs proches qui ne
partageaient pas leurs maniéres de vivre mal vues par la société. Elles avaient des conversations
privées dans lesquelles elles se dévoilaient, elles révélaient leur moi authentique a leurs proches,
puis les ralliaient a leur cause au fil des conversations.

Le droit de choisir le moment et la maniére d’aborder ces conversations a joué un réle fondamental
dans le renversement des normes. C’est une chose de faire son coming out a son pere au cours d’une
sortie de péche a 1’écart du monde, c’en est une autre de tout déballer pendant le repas de Noél, en
présence de son oncle raciste sur Facebook prét a faire une scéne.

Sans spheére privée, il est possible qu’aucun de ces changements n’aurait eu lieu et que les
personnes qui en ont bénéficié auraient subi une condamnation sociale pour avoir fait leur coming
out face a un monde hostile ou alors elles n’auraient jamais pu révéler leur moi authentique aux
personnes qu’elles aiment.

Et donc, a moins que vous ne pensiez que notre société ait atteint la perfection sociale — et que vos
petits-enfants vous demanderont dans 50 ans de leur raconter comment, en 2020, toutes les
injustices ont été réparées et qu’il n’y avait plus eu de changement a apporter —, vous devez vous
attendre a ce qu’en ce moment méme figurent parmi vos proches des personnes, dont le bonheur est
indissociable du votre, et dont le cceur abrite un secret qui les empéche toujours de dévoiler leur moi
authentique en votre présence. Ces personnes souffrent et emporteront leur chagrin secret dans leur
tombe, et la source de ce chagrin, ce sera les relations faussées qu’elles entretenaient avec vous.

Une sphére privée est nécessaire au progrés humain.

Toute donnée collectée et conservée finit par fuiter

L’absence de vie privée peut empécher les personnes vulnérables d’exprimer leur moi authentique
et limiter nos actions en nous privant d’un sanctuaire. Mais il existe un autre risque, encouru par
tous et pas seulement par les personnes détenant un secret : la criminalité.

Les informations d’identification personnelle présentent un intérét trés limité pour controler 1’esprit
des gens, mais le vol d’identité — terme fourre-tout pour désigner toute une série de pratiques
délictueuses graves, susceptibles de détruire vos finances, de compromettre votre intégrité
personnelle, de ruiner votre réputation, voire de vous exposer a un danger physique — est en pleine
expansion.

Les attaquants ne se limitent pas a utiliser des données issues de I’intrusion dans une seule et méme
source.

De nombreux services ont subi des violations qui ont révélé des noms, des adresses, des numéros de
téléphone, des mots de passe, des préférences sexuelles, des résultats scolaires, des réalisations
professionnelles, des démélés avec la justice, des informations familiales, des données génétiques,
des empreintes digitales et autres données biométriques, des habitudes de lecture, des historiques de
recherche, des goiits littéraires, des pseudonymes et autres données sensibles. Les attaquants
peuvent fusionner les données provenant de ces violations pour constituer des dossiers tres détaillés
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indépendants qui vendent sur le marché d’ Apple accusent 1’entreprise des mémes vices de
surveillance qu’ Amazon et autres grands détaillants : espionner ses clients pour trouver de
nouveaux produits lucratifs a lancer, utiliser efficacement les éditeurs de logiciels indépendants
comme des prospecteurs de marché libre, puis les forcer a quitter tous les marchés qu’ils
découvrent.

Avec ’utilisation des verrous de copyright, les clients qui possédent un iPhone ne sont pas
légalement autorisés a changer de distributeurs d’applications. Apple, évidemment, est la seule
entité qui peut décider de la maniére dont elle classe les résultats de recherche sur son store. Ces
décisions garantissent que certaines applications sont souvent installées (parce qu’elles apparaissent
des la premiére page) et d’autres ne le sont jamais (parce qu’elles apparaissent sur la millioniéme
page). Les décisions d’Apple en matiére de classement des résultats de recherche ont un impact bien
plus important sur les comportements des consommateurs que les campagnes d’influence des robots
publicitaires du capitalisme de surveillance.

Les monopoles ont les moyens d’endormir les chiens de garde

Les idéologues du marché les plus fanatiques sont les seuls a penser que les marchés peuvent
s’autoréguler sans contrdle de I’Etat. Pour rester honnétes, les marchés ont besoin de chiens de
garde : régulateurs, législateurs et autres représentants du contréle démocratique. Lorsque ces
chiens de garde s’endorment sur la tache, les marchés cessent d’agréger les choix des
consommateurs parce que ces choix sont limités par des activités illégitimes et trompeuses dont les
entreprises peuvent se servir sans risques parce que personne ne leur demande des comptes.

Mais ce type de tutelle réglementaire a un coiit élevé. Dans les secteurs concurrentiels, ou la
concurrence passe son temps a grappiller les marges des autres, les entreprises individuelles n’ont
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Dignité et sanctuaire

Quand bien méme nous exercerions un contrdle démocratique sur nos Etats et les forcerions a
arréter de piller les silos de données comportementales du capitalisme de surveillance, ce dernier
continuera a nous maltraiter. Nous vivons une époque parfaitement éclairée par Zuboff. Son
chapitre sur le sanctuaire — ce sentiment de ne pas étre observé — est une magnifique ode a
I’introspection, au calme, a la pleine conscience et a la tranquillité.

Quand nous sommes observé-e, quelque chose change. N’importe quel parent sait ce que cela
signifie. Vous pouvez lever la téte de votre bouquin (ou plus vraisemblablement de votre téléphone)
et observer votre enfant dans un état profond de réalisation de soi et d’épanouissement, un instant
ou il est en train d’apprendre quelque chose a la limite de ses capacités, qui demande une
concentration intense. Pendant un court laps de temps, vous étes sidéré-e, et vous observez ce
moment rare et beau de concentration qui se déroule devant vos yeux, et puis votre enfant léve la
téte, vous voit le regarder, et ce moment s’évanouit. Pour grandir, vous devez étre vous-méme et
donner a voir votre moi authentique, c’est a ce moment que vous devenez vulnérable, tel un
bernard-1’hermite entre deux coquilles.

Cette partie de vous, tendre et fragile, que vous exposez au monde dans ces moments-la, est bien
trop délicate pour étre révélée a autrui, pas méme a une personne a laquelle vous faites autant
confiance qu’un enfant a ses parents.

A 1’ére numérique, notre moi authentique est inextricablement mélé & de notre vie en ligne. Votre
historique de recherche est un enregistrement en continu des questions que vous vous posez. Votre
historique de géolocalisation est un registre des endroits que vous cherchiez et des expériences que
vous avez vécues en ces lieux. Votre réseau social révele les différentes facettes de votre
personnalité ainsi que les gens avec qui vous étes en contact.

Etre observé pendant ces activités, c’est perdre le sanctuaire de votre moi authentique. Mais il y a
une autre maniére pour le capitalisme de surveillance de nous dérober notre capacité d’étre
véritablement nous-méme : nous rendre anxieux. Ce capitalisme de surveillance n’est pas vraiment
un rayon de contrdle mental, pas besoin de ¢a pour rendre quelqu’un anxieux. Apres tout, I’anxiété
est le synonyme d’agitation, et pour qu’une personne se sente agitée, il n’y a pas vraiment besoin de
la secouer. 11 suffit d’aiguillonner et de piquer et de notifier et de bourdonner autour et de
bombarder de maniére intermittente et juste assez aléatoire pour que notre systeme limbique ne
puisse jamais vraiment s’y habituer.

Nos appareils et nos services sont polyvalents dans le sens ou ils peuvent connecter n’importe quoi
ou n’importe qui a n’importe quoi ou a n’importe qui d’autre, et peuvent aussi exécuter n’importe
quel programme. Cela signifie que ces rectangles de distractions dans nos poches détiennent nos
plus précieux moments avec nos proches, tout comme les communications les plus urgentes et les
plus sensibles (de « je suis en retard, peux-tu aller chercher les gamins ? » jusqu’a « mauvaise
nouvelle du docteur, il faut qu’on parle TOUT DE SUITE »), mais aussi les pubs pour les frigos et
les messages de recrutement nazis.

A toute heure du jour ou de la nuit, nos poches sonnent, font voler en éclat notre concentration,
détruisent le fragile maillage de nos réflexions quand nous avons besoin de penser des situations
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inventifs. Toutes les grandes fuites de données de notre époque sont continuellement recombinées,
les ensembles de données sont fusionnés et exploités pour trouver de nouvelles fagons de s’en
prendre aux propriétaires de ces données. Toute politique raisonnable, fondée sur des preuves, de la
dissuasion et de I’indemnisation des violations ne se limiterait pas aux dommages réels, mais
permettrait plutot aux utilisateurs de réclamer compensation pour ces préjudices a venir.

Quoi qu’il en soit, méme les réglementations les plus ambitieuses sur la protection de la vie privée,
telles que le réglement général de I’UE sur la protection des données, sont loin de prendre en
compte les conséquences négatives de la collecte et de la conservation excessives et désinvoltes des
données par les plateformes, et les sanctions qu’elles prévoient ne sont pas appliquées de facon
assez agressive par ceux qui doivent les appliquer.

Cette tolérance, ou indifférence, a 1I’égard de la collecte et de la conservation excessives des
données peut étre attribuée en partie a la puissance de lobbying des plateformes. Ces plateformes
sont si rentables qu’elles peuvent facilement se permettre de détourner des sommes gigantesques
pour lutter contre tout changement réel — c’est-a-dire un changement qui les obligerait a internaliser
les cofits de leurs activités de surveillance.

Et puis il y a la surveillance d’Etat, que ’histoire du capitalisme de surveillance rejette comme une
relique d’une autre époque ou la grande inquiétude était d’étre emprisonné pour un discours
subversif, et non de voir son libre-arbitre dépouillé par I’apprentissage machine.

Mais la surveillance d’Etat et la surveillance privée sont intimement liées. Comme nous 1’avons vu
lorsque Apple a été enr6lé par le gouvernement chinois comme collaborateur majeur de la
surveillance d’Etat. La seule maniére abordable et efficace de mener une surveillance de masse a
I’échelle pratiquée par les Etats modernes, qu’ils soient « libres » ou autocratiques, est de mettre
sous leur coupe les services commerciaux.

Toute limitation stricte du capitalisme de surveillance paralyserait la capacité de surveillance d’Etat,
qu’il s’agisse de I’utilisation de Google comme outil de localisation par les forces de 1’ordre locales
aux Etats-Unis ou du suivi des médias sociaux par le Département de la sécurité intérieure pour
constituer des dossiers sur les participants aux manifestations contre la politique de séparation des
familles des services de I’immigration et des douanes (ICE).

Sans Palantir, Amazon, Google et autres grands entrepreneurs technologiques, les flics états-uniens
ne pourraient pas espionner la population noire comme ils le font, I’ICE ne pourrait pas gérer la
mise en cage des enfants a la frontiére américaine et les systémes d’aides sociales des Etats ne
pourraient pas purger leurs listes en déguisant la cruauté en empirisme et en prétendant que les
personnes pauvres et vulnérables n’ont pas droit a une aide. On peut attribuer a cette relation
symbiotique une partie de la réticence des Etats a prendre des mesures significatives pour réduire la
surveillance. Il n’y a pas de surveillance d’Etat de masse sans surveillance commerciale de masse.

Le monopole est la clé du projet de surveillance massive d’Etat. Il est vrai que les petites entreprises
technologiques sont susceptibles d’étre moins bien défendues que les grandes, dont les experts en
sécurité font partie des meilleurs dans leur domaine, elles disposent également d’énormes
ressources pour sécuriser et surveiller leurs systémes contre les intrusions. Mais les petites
entreprises ont également moins a protéger : moins d’utilisateurs, des données plus fragmentées sur
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La surveillance a toujours son importance

Rien de tout cela ne doit minimiser les problémes liés a la surveillance. La surveillance est
importante, et les Géants de la tech qui I’utilisent font peser un véritable risque existentiel sur notre
espéce, mais ce n’est pas parce que la surveillance et I’apprentissage machine nous subtilisent notre
libre arbitre.

La surveillance est devenue bien plus efficace avec les Géants de la tech. En 1989, la Stasi — la
police secréte est-allemande — avait I’intégralité du pays sous surveillance, un projet titanesque qui
recrutait une personne sur 60 en tant qu’informateur ou comme agent de renseignement.

Aujourd’hui, nous savons que la NSA espionne une partie significative de la population mondiale,
et le ratio entre agents de renseignement et population surveillée est plutot de 1’ordre de 1 pour

10 000 (ce chiffre est probablement sous-estimé puisqu’il suppose que tous les Américains détenant
un niveau de confidentialité top secret travaillent pour la NSA — en fait on ne sait pas combien de
personnes sont autorisées a espionner pour le compte de la NSA, mais ce n’est certainement pas
toutes les personnes classées top secret).

Comment ce ratio de citoyens surveillés a-t-il pu exploser de 1/60 a 1/10 000 en moins de trente
ans ? C’est bien grace aux Géants de la tech. Nos appareils et leurs services collectent plus de
données que ce que la NSA collecte pour ses propres projets de surveillance. Nous achetons ces
appareils, nous nous connectons a leurs services, puis nous accomplissons laborieusement les taches
nécessaires pour insérer des données sur nous, notre vie, nos opinions et nos préférences. Cette
surveillance de masse s’est révélée complétement inutile dans la lutte contre le terrorisme : la NSA
évoque un seul et unique cas, dans lequel elle a utilisé un programme de collection de données pour
faire échouer une tentative de transfert de fond de quelques milliers de dollars d’un citoyen
américain vers un groupe terroriste basé a 1’étranger. Les raisons de cette inefficacité déconcertante
sont les mémes que pour 1’échec du ciblage publicitaire par les entreprises de surveillance
commerciale : les personnes qui commettent des actes terroristes, tout comme celles qui achétent un
frigo, se font trés rares. Si vous voulez détecter un phénomeéne dont la probabilité de base est d’un
sur un million avec un outil dont la précision n’est que de 99 %, chaque résultat juste apparaitra au
prix de 9 999 faux positifs.

Essayons de le formuler autrement : si une personne sur un million est terroriste, alors nous aurons
seulement un terroriste dans un échantillon d’un million de personnes. Si votre test de détecteur a
terroristes est précis a 99 %, il identifiera 10 000 terroristes dans votre échantillon d’un million de
personnes (1 % d’un million = 10 000). Pour un résultat juste, vous vous retrouvez avec 9 999 faux
positifs.

En réalité, la précision algorithmique de la détection de terroriste est bien inférieure a 99 %, tout
comme pour les publicités de frigo. La différence, c’est qu’étre accusé a tort d’étre un potentiel
acheteur de frigo est une nuisance somme toute assez faible, alors qu’étre accusé a tort de planifier
un attentat terroriste peut détruire votre vie et celle de toutes les personnes que vous aimez.

L’Etat ne peut surveiller massivement que parce que le capitalisme de surveillance et son trés faible
rendement existent, ce qui demande un flux constant de données personnelles pour pouvoir rester
viable. L’échec majeur du capitalisme de surveillance vient des publicités mal ciblées, tandis que
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L’une des conséquences de I’emprise de la technologie sur la réglementation est qu’elle peut rejeter
la responsabilité de mauvaises décisions en matiére de sécurité sur ses clients et sur la société en
général. Il est tout a fait banal dans le domaine de la technologie que les entreprises dissimulent les
meécanismes de leurs produits, qu’elles en rendent le fonctionnement difficile a comprendre et
qu’elles menacent les chercheurs en sécurité indépendants qui auditent ces objets.

L’informatique est le seul domaine dans lequel ces pratiques existent : personne ne construit un pont
ou un hopital en gardant secret la composition de I’acier ou les équations utilisées pour calculer les
contraintes de charge. C’est une pratique assez bizarre qui conduit, encore et toujours, a des défauts
de sécurité grotesques a une échelle tout aussi grotesque, des pans entiers de dispositifs étant révélés
comme vulnérables bien aprés qu’ils ont été déployés et placés dans des endroits sensibles.

Le pouvoir monopolistique qui tient a distance toute conséquence significative de ces violations,
signifie que les entreprises technologiques continuent a créer des produits exécrables, mal congus et
qui finissent par étre intégrés a nos vies, par posséder nos données, et étre connectés a notre monde
physique. Pendant des années, Boeing s’est battu contre les conséquences d’une série de mauvaises
décisions technologiques qui ont fait de sa flotte de 737 un paria mondial, c’est I’un des rares cas ou
des décisions technologiques de piétre qualité ont été sérieusement sanctionnées par le marché.

Ces mauvaises décisions en matiére de sécurité sont encore aggravées par I’utilisation de verrous de
copyright pour faire appliquer des décisions commerciales a I’encontre des consommateurs.
Souvenez-vous que ces verrous sont devenus un moyen incontournable de faconner le
comportement des consommateurs, qui rend techniquement impossible 1’utilisation de cartouches
d’encre compatibles, d’insuline, d’applications mobiles ou de dépots de services tiers en relation
avec vos biens acquis légalement.

Rappelez-vous également que ces verrous sont soutenus par une législation (telle que la section
1201 du DMCA ou I’article 6 de la directive européenne sur le droit d’auteur de 2001) qui interdit
de les altérer (de les « contourner »), et que ces lois ont été utilisées pour menacer les chercheurs en
sécurité qui divulguent des vulnérabilités sans la permission des fabricants.

Cela revient a un véritable veto des fabricants sur les alertes de sécurité et les critiques. Bien que
cela soit loin de I’intention législative du DMCA (et de son équivalent dans d’autres juridictions
dans le monde), le Congreés n’est pas intervenu pour clarifier la loi et ne le fera jamais, car cela irait
a I’encontre des intéréts des puissantes entreprises dont le lobbying est imparable.

Les verrous de copyright sont une arme a double tranchant. D’abord parce qu’ils provoquent de
mauvaises décisions en matiére de sécurité qui ne pourront pas étre librement étudiées ni discutées.
Si les marchés sont censés étre des machines a agréger I’information (et si les rayons de contrdle
mental fictif du capitalisme de surveillance en font un « capitalisme voyou » parce qu’il refuse aux
consommateurs le pouvoir de prendre des décisions), alors un programme qui impose légalement
I’ignorance sur les risques des produits rend le monopole encore plus « voyou » que les campagnes
d’influence du capitalisme de surveillance.

Et contrairement aux rayons de contréle mental, ce silence imposé sur la sécurité est un probléme
briilant et documenté qui constitue une menace existentielle pour notre civilisation et peut-étre
méme pour notre espece. La prolifération des dispositifs non sécurisés — en particulier ceux qui
nous espionnent et surtout lorsque ces dispositifs peuvent également manipuler le monde physique,
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ce sujet. Les (entreprises de la) Big Tech mentent tout le temps, y compris dans leur documentation
commerciale.

L’idée que la technologie forme des « monopoles naturels » (des monopoles qui sont le résultat
inévitable des réalités d’une industrie, comme les monopoles qui reviennent a la premiére entreprise
a exploiter des lignes téléphoniques longue distance ou des lignes ferroviaires) est démentie par la
propre histoire de la technologie : en ’absence de tactiques anticoncurrentielles, Google a réussi a
détroner AltaVista et Yahoo, et Facebook a réussi a se débarrasser de Myspace. La collecte de
montagnes de données présente certains avantages, mais ces montagnes de données ont également
des inconvénients : responsabilité (en raison de fuites), rendements décroissants (en raison
d’anciennes données) et inertie institutionnelle (les grandes entreprises, comme la science,
progressent en liquidant les autres a mesure).

En effet, la naissance du Web a vu I’extinction en masse des technologies propriétaires géantes et
tres rentables qui disposaient de capitaux, d’effets de réseau, de murs et de douves autour de leurs
entreprises. Le Web a montré que lorsqu’une nouvelle industrie est construite autour d’un protocole,
plut6t que d’un produit, la puissance combinée de tous ceux qui utilisent le protocole pour atteindre
leurs clients, utilisateurs ou communautés, dépasse méme les produits les plus massivement
diffusés. CompuServe, AOL, MSN et une foule d’autres jardins clos propriétaires ont appris cette
lecon a la dure : chacun croyait pouvoir rester séparé du Web, offrant une « curation » et une
garantie de cohérence et de qualité au lieu du chaos d’un systéme ouvert. Chacun a eu tort et a fini
par étre absorbé dans le Web public.

Oui, la technologie est fortement monopolisée et elle est maintenant étroitement associée a la
concentration de I’industrie, mais c’est davantage lié a une question de temps qu’a des tendances
intrinséquement monopolistiques. La technologie est née au moment ou 1’application de la
législation antitrust était démantelée, et la technologie est tombée exactement dans les mémes
travers contre lesquels I’antitrust était censé se prémunir. En premiére approximation, il est
raisonnable de supposer que les monopoles de Tech sont le résultat d’'un manque d’action anti-
monopole et non des caractéristiques uniques tant vantées de Tech, telles que les effets de réseau,
I’avantage du premier arrivé, etc.

A I’appui de cette théorie, je propose de considérer la concentration que tous les autres secteurs ont
connue au cours de la méme période. De la lutte professionnelle aux biens de consommation
emballés, en passant par le crédit-bail immobilier commercial, les banques, le fret maritime, le
pétrole, les labels discographiques, la presse écrite et les parcs d’attractions, tous les secteurs ont
connu un mouvement de concentration massif. Il n’y a pas d’effets de réseau évidents ni d’avantage
de premier arrivé dans ces secteurs. Cependant, dans tous les cas, ils ont atteint leur statut de
concentration grace a des tactiques qui étaient interdites avant le triomphe de Bork : fusion avec des
concurrents majeurs, rachat de nouveaux venus innovants sur le marché, intégration horizontale et
verticale, et une série de tactiques anticoncurrentielles qui étaient autrefois illégales mais ne le sont
plus.

Encore une fois : lorsque vous modifiez les lois destinées a empécher les monopoles, puis que les
monopoles se forment exactement comme la loi était censée les empécher, il est raisonnable de
supposer que ces faits sont liés. La concentration de Tech peut étre facilement expliquée sans avoir
recours aux théories radicales des effets de réseau — mais seulement si vous étes prét a accuser les
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« respectables » se sont révélées étre de véritables charlatans. Des fabricants de suppositoires au
radium (si, si, ¢a existe !) aux cruels sociopathes qui prétendaient pouvoir « guérir » les
homosexuels, I’histoire est jonchée de titans industriels autrefois respectables qui ont mal fini.

Cela ne veut pas dire que I’on ne peut rien reprocher aux Géants de la tech et a leurs addictions
idéologiques aux données. Si les avantages de la surveillance sont généralement surestimés, ses
inconvénients sont, a tout le moins, sous-estimés.

Cette situation est tres ironique. La croyance que le capitalisme de surveillance est un « capitalisme
voyou » s’appuie sur I’hypothese que les marchés ne toléreraient pas des entreprises engluées dans
de fausses croyances. Une compagnie pétroliére qui se trompe souvent sur 1’endroit ol se trouve le
pétrole finira par faire faillite en creusant tout le temps des puits déja secs.

Mais les monopoles peuvent faire des choses graves pendant longtemps avant d’en payer le prix.
Imaginez comment la concentration dans le secteur financier a permis a la crise des subprimes de
s’envenimer alors que les agences de notation, les régulateurs, les investisseurs et les critiques sont
tous tombés sous 1’emprise d’une fausse croyance selon laquelle les mathématiques complexes
pourraient construire des instruments de dette « entiérement couverts », qui ne pourraient pas faire
défaut. Une petite banque qui se livrerait a ce genre de méfaits ferait tout simplement faillite au lieu
d’échapper a une crise inévitable, a moins qu’elle ait pris une telle ampleur qu’elle I’aurait évitée.
Mais les grandes banques ont pu continuer a attirer les investisseurs, et lorsqu’elles ont finalement
réussi a s’en sortir, les gouvernements du monde entier les ont renflouées. Les pires auteurs de la
crise des subprimes sont plus importants qu’ils ne I’étaient en 2008, rapportant plus de profits et
payant leurs dirigeants des sommes encore plus importantes.

Les grandes entreprises technologiques sont en mesure de surveiller non seulement parce qu’elles
sont technologiques, mais aussi parce qu’elles sont énormes. La raison pour laquelle tous les
éditeurs de sites web intégrent le bouton « J’aime » de Facebook, est que Facebook domine les
recommandations des médias sociaux sur Internet — et chacun de ces boutons « J’aime » espionne
tous les utilisateurs qui visitent sur une page qui les contient (voir aussi : intégration de Google
Analytics, boutons Twitter, etc.).

Si les gouvernements du monde entier ont tardé a mettre en place des sanctions significatives pour
atteintes a la vie privée, c’est parce que la concentration des grandes entreprises technologiques
génere d’énormes profits qui peuvent étre utilisés pour faire pression contre ces sanctions.

La raison pour laquelle les ingénieurs les plus intelligents du monde veulent travailler pour les
Géants de la tech est que ces derniers se taillent la part du lion des emplois dans 1’industrie
technologique.

Si les gens se sont horrifiés des pratiques de traitement des données de Facebook, Google et
Amazon mais qu’ils continuent malgré tout d’utiliser ces services, c’est parce que tous leurs amis
sont sur Facebook, que Google domine la recherche et qu’Amazon a mis tous les commercants
locaux en faillite.

Des marchés concurrentiels affaibliraient le pouvoir de lobbying des entreprises en réduisant leurs
profits et en les opposant les unes aux autres a I’intérieur d’une réglementation commune. Cela

donnerait aux clients d’autres endroits ou aller pour obtenir leurs services en ligne. Les entreprises
seraient alors suffisamment petites pour réglementer et ouvrir la voie a des sanctions significatives
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en cas d’infraction. Cela permettrait aux ingénieurs, dont les idées remettent en cause 1’orthodoxie
de la surveillance, de lever des capitaux pour concurrencer les opérateurs historiques. Cela
donnerait aux éditeurs de sites web de multiples moyens d’atteindre leur public et de faire valoir
leurs arguments contre I’intégration de Facebook, Google et Twitter.

En d’autres termes, si la surveillance ne provoque pas de monopoles, les monopoles encouragent
certainement la surveillance...

Ronald Reagan, pionnier du monopole technologique

L’exceptionnalisme technologique est un péché, qu’il soit pratiqué par les partisans aveugles de la
technologie ou par ses détracteurs. Ces deux camps sont enclins a expliquer la concentration
monopolistique en invoquant certaines caractéristiques particulieres de I’industrie technologique,
comme les effets de réseau ou 1’avantage du premier arrivé. La seule différence réelle entre ces
deux groupes est que les apologistes de la technologie disent que le monopole est inévitable et que
nous devrions donc laisser la technologie s’en tirer avec ses abus tandis que les régulateurs de la
concurrence aux Etats-Unis et dans I’UE disent que le monopole est inévitable et que nous devrions
donc punir la technologie pour ses abus mais sans essayer de briser les monopoles.

Pour comprendre comment la technologie est devenue aussi monopolistique, il est utile de se
pencher sur I’aube de I’industrie technologique grand public : 1979, I’année ou I’ Apple II Plus a été
lancé et est devenu le premier ordinateur domestique a succes. C’est également I’année ou Ronald
Reagan a fait campagne pour la présidentielle de 1980, qu’il a remportée, ce qui a entrainé un
changement radical dans la maniére dont les problémes de concurrence sont traités en Amérique.
Toute une cohorte d’hommes politiques de Reagan — dont Margaret Thatcher au Royaume-Uni,
Brian Mulroney au Canada, Helmut Kohl en Allemagne et Augusto Pinochet au Chili — a ensuite
procédé a des réformes similaires qui se sont finalement répandues dans le monde entier.

L’histoire de la lutte antitrust a commencé pres d’un siécle avant tout cela avec des lois comme la
loi Sherman, qui ciblait les monopoles au motif qu’ils étaient mauvais en soi — écrasant les
concurrents, créant des « déséconomies d’échelle » (lorsqu’une entreprise est si grande que ses
parties constitutives vont mal et qu’elle semble impuissante a résoudre les problémes), et
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